Fundusze Europejskie
na Rozwéj Cyfrowy

Rzeczpospolita Dofinansowane przez Lﬁ%@*—‘é
- Polska Unig Europejska 511;:%%

Cyberbezpieczny Samorzad — Wdrazanie nowoczesnych

rozwigzan cyberbezpieczenstwa w Gminie Stezyca

(Postepowanie znak: GPiOS.0271.9.2025)

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamdwienia jest dostawa, instalacja, uruchomienie, konfiguracja z dostosowaniem
do istniejacej infrastruktury informatycznej Serwera wraz z oprogramowaniem i licencjami,
zapewniajace ochrong systemow informatycznych, zapewnienie funkcjonowania Urzgdu Gminy
Stezyca w zgodnosci z KRI oraz uoKSC oraz ksztattowanie kultury cyberbezpieczefistwa wsrod

pracownikow.

1. Podstawy normatywne opracowania dokumentacji CPV:
48820000 - Serwery
30233000-1 Urzadzenia do przechowywania i odczytu danych
32420000-3 Urzadzenia sieciowe
48000000 - Pakiety oprogramowania i systemy informatyczne
48219700 - Pakiety oprogramowania do serwera komunikacyjnego
48620000-0 Systemy operacyjne
72263000 - Ustugi wdrazania oprogramowania
72265000 - Ustugi konfiguracji oprogramowania

2. Dostarczony sprzgt winien by¢:

1)
2)
3)
4)
5)

6)

nowy tzn. nieuzywany przed dniem dostarczenia, z wylaczeniem uzywania
niezbednego dla przeprowadzenia testow poprawnej pracy,

wolny od wad technicznych,

wolny od wad prawnych,

pochodzacych z  oficjalnych  kanalow  dystrybucyjnych  producenta,
zapewniajacych w szczego6lnosci realizacj¢ uprawnien gwarancyjnych,
dostarczony w oryginalnych opakowaniach producenta sprzgtu dla danego
produktu, zaopatrzony w etykiety identyfikujace dany produkt,

kompletny, w tym m.in. posiada¢ pelne okablowanie zapewniajace
funkcjonalno$¢, oprogramowanie, licencje itp.

3. W sklad urzadzen objetych przedmiotem zamowienia wchodzi:

1) Serwer

Serwer (1 kpl.)

Wymagane minimalne parametry techniczne komponentu

'Wymagana ilos¢ 1 sztuka

Obudowa typu RACK o wysoko$ci max. 3U wyposazony w szyny ruchome oraz elementy do montazu w
szafie serwerowej pochodzacy z oficjalnego kanatu dystrybucji na rynek Unii Europejskiej
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Zainstalowany min. 2 procesory 8 rdzeniowe w architekturze x64, cache 12MB przeznaczony do pracy
ciaglej (serwerowy)

Plyta gtdowna zaprojektowana i wyprodukowana na zlecenie producenta serwera, trwale oznaczona (na
laminacie ptyty gtéwnej) z nazwa producenta oferowanego serwera i dedykowana dla danego urzadzenia.
Ptyta gtdwna powinna umozliwia¢ zainstalowanie 2 procesorow oraz pamieci RAM

min. 96 GB DDR4 RDIMM o czestotliwosci pracy 3200 MT/s

Zainstalowane min. 7 dyskéw, kazdy o pojemnos$ci min. 1.2 TB, o parametrach min. 12Gb/s, , Hot-Plug
2.5. do intensywnego odczytu wymienny bez wylaczania systemu

Uszkodzone dyski pozostaja u Zamawiajacego bez ponoszenia dodatkowych kosztow.

Zainstalowany sprzetowy kontroler dyskowy RAID SAS/SATA 0/1/5/6/10/50/60

Karta graficzna zintegrowana z ptyta gldowna umozliwiajgca wyswietlanie rozdzielczosci min. 1280x1024.

Zintegrowany kontroler zdalnego dostepu umozliwiajacy administratorom monitorowanie, zarzadzanie,
aktualizowanie, rozwigzywanie problemdéw i naprawe z dowolnego miejsca i bez uzycia agentow.
INiezaleznie od obecnosci lub stanu systemu operacyjnego lub hiperwizora.

'Wbudowana w ptyte gtéwna dwu portowa karta sieciowa z min 2 portami 1Gbit/s.
Dodatkowo zainstalowana dwu portowa karta 10Gbit/s SFP+.
Interfejsy sieciowe muszg pochodzi¢ od tego samego producenta.

na przednim panelu:

min. 1 port USB

min. 1 port micro USB

min. 1 ztacze video analogowe lub cyfrowe

na tylnym panelu:

min. 1 ztacze video analogowe lub cyfrowe

min. 1 port USB 2.0

min. 1 port USB 3.0

min. 2 porty RJ-45

[los¢ dostepnych zlacz VGA i USB nie moze by¢ osiagnigta poprzez stosowanie zewngtrznych
rzejsciowek, rozgalteziaczy

Min. 2 zasilacze o mocy co najmniej 700W, redundancyjne, dedykowane do zaoferowanego sprzetu
zwymiarowane do wewngtrznych podzespolow, wymienne bez wylaczania systemu

'W komplecie do oferowanego sprzgtu wszystkie niezbedne do uruchomienia kable zasilajace, przewody
sygnalowe.

System operacyjny — fabrycznie nowy, nieuzywany, nie pochodzacy z recyklingu, z licencjg na czas
nieoznaczony, nie naruszajacy praw osob trzecich. System operacyjny wraz ze wszystkimi wymaganymi
sterownikami podzespotéw ma by¢ zainstalowany lub preinstalowany na oferowanym urzadzeniu
komputerowym. Zabrania si¢ instalowania lub preinstalowania systemu operacyjnego w jakimkolwiek
Srodowisku wirtualnym. Zamawiajacy nie dopuszcza zaoferowania systemu operacyjnego, programow i
planéw licencyjnych opartych o rozwiazania chmurowe oraz rozwigzan wymagajacych wnoszenia przez
Zamawiajacego jakichkolwiek dodatkowych optat zwigzanych z uzytkowaniem zakupionego systemu
operacyjnego. Zamawiajacy wymaga, aby wszystkie elementy systemu operacyjnego oraz jego licencja
pochodzity od tego samego producenta.

MS Windows Server 2025 Standard wersja polskoj¢zyczna z nieujawnianym wcze$niej, nieaktywowanym
wczesniej kluczem licencyjnym, pochodzacy z oficjalnej sieci dystrybucji firmy Microsoft® wraz z
licencjami dostgpowymi CAL User dla 20 lub rownowazne.

'Warunki rownowazno$ci:

1. System operacyjny musi by¢ przeznaczony do zastosowan serwerowych w Srodowiskach fizycznych
lub 0 minimalnej wirtualizacji.
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2. System operacyjny musi by¢ najnowszg wersja rodziny systemow operacyjnych danego producenta.

3. Licencja na system operacyjny musi uwzgledniac¢ prawo do bezptatnej instalacji udostepnianych przez
producenta poprawek krytycznych i opcjonalnych do zakupionej wersji oprogramowania.

4. Licencja na system operacyjny musi umozliwia¢ uruchomienie kontrolera domeny bedgcego w petni
zgodnym z domeng wdrozona u Zamawiajagcego domeng Active Directory pracujacg w oparciu o system
Windows Server 2012 musi takze by¢ dostarczona mozliwos¢ uruchomienia roli kontrolera domeny
Microsoft Active Directory na poziomie Microsoft Windows Server.

5. Licencja na system operacyjny musi by¢ licencja stala, bez ograniczen czasowych.

6. Licencja na system operacyjny musi uprawnia¢ do uruchamiania systemu operacyjnego w srodowisku
fizycznym 1 2 S$rodowisku wirtualnym za pomoca wbudowanego mechanizmu wirtualizacji, bez
koniecznosci zakupu dodatkowych licencji.

7. Zaimplementowanie w systemie operacyjnym S$rodowiska wirtualizacyjnego musi umozliwiaé
dodawanie i usuwanie pamigci wirtualnej oraz wirtualnych kart sieciowych podczas pracy maszyny
wirtualne;j.

8. System operacyjny musi posiada¢ graficzny interfejs uzytkownika.
9. System operacyjny musi by¢ w petni kompatybilny z ustuga Active Directory w zakresie:
a) zarzadzania uzytkownikami,

b) zarzadzania certyfikatami dla uzytkownikow wraz ze wsparciem mozliwos$ci logowania do domeny
kartg mikroprocesorowa,

c) mozliwosci przydzielania praw dostepu do zasobow sieciowych,
d) instalacji zdalnej oprogramowania z pakietoOw msi,

e) definiowania polityk bezpieczenstwa dla uzytkownikow, grup oraz stacji roboczych z systemami MS
'Windows: 8,8.1, 10. 11.

10. System operacyjny musi wspieraé prace domenowa wraz z automatyczng synchronizacjg dla
dodatkowych serwerow.

11. System operacyjny musi wspiera¢ zarzadzanie przez dostepne narzedzia administracji serwera dla
systemu Windows 10 (RSAT) oraz Windows Admin Centre.

12. System operacyjny musi posiada¢ obstuge zdalnego pulpitu poprzez protokét RDP dla dostepu
administracyjnego.

13. System operacyjny musi umozliwia¢ ustawianie relacji zaufania pomi¢dzy domenami.

14. Wszystkie narzedzia i ustugi systemu operacyjnego powinny by¢ rozwigzaniem jednego producenta.
15. System operacyjny musi posiada¢ obstuge pamigci USB jako monitora klastra.

16. System operacyjny musi pozwala¢ na stopniowe uaktualnienia systemu operacyjnego klastra.

17. System operacyjny musi posiada¢ obstuge deduplikacji na potrzeby systemu plikow ReFS.

18. System operacyjny musi posiada¢ obstuge optymalizacji transportu w tle pod katem opdznien.

19. System operacyjny musi posiada¢ wbudowang zapore¢ internetowa (firewall) dla ochrony potaczen
internetowych; zapora musi by¢ zintegrowana z systemem konsoli do zarzadzania ustawieniami zapory i
regutami ipv4 i vo6;

20. System operacyjny musi posiada¢ mozliwos$¢ uruchomienia serwera DNS z mozliwo$cig integracji z
kontrolerem domeny;

21. System operacyjny musi posiada¢ mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu;

22. System operacyjny musi posiada¢ domys$lng obstuge PowerShell 5.1;

23. System operacyjny musi posiada¢ obstuge certyfikatow w Active Directory.

24. Wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu operacyjnego objete musza by¢
dostarczong licencja (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie wymagaja
ponoszenia przez Zamawiajgcego dodatkowych kosztow).

'Wymagania dla rownowaznych licencji dostepowych dla uzytkownika:

- Licencja dostegpowa dla uzytkownika umozliwiajaca potaczenie i wykorzystywanie wszystkich
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dostepnych funkcjonalnosci serwera Microsoft Windows Server 2022 z wdrozong rolg Active Directory.

- Kazda z licencji umozliwia uzytkownikowi na dostep z dowolnego urzadzenia do zasobow serwera.
Certyfikat ISO 9001:2015 oraz ISO 27001:2023 w zakresie dostarczania ustug serwisowych do urzadzen oraz
wdrozen systemow informatycznych i oprogramowania — Wykonawca, zobowigzany jest zatagczy¢é wymaganyj
certyfikat do oferty.

Zamawiajacy wymaga od Wykonawcy lub podwykonawcy zatrudnienia na podstawie umowy o pracg
minimum 6 oséb wykonujacych wskazane czynnosci w trakcie realizacji zamowienia. W celu weryfikacji
zatrudniania, przez wykonawce lub podwykonawce, Zamawiajacy wymaga zlozenia os$wiadczenia)
wykonawcy lub podwykonawcy wraz z oferts.

Co najmniej 36 miesieczna gwarancja, Swiadczona na miejscu u klienta z czasem reakcji serwisu w
miejscu instalacji maksymalnie do 2 godzin roboczych

Serwisowe zgloszenia za pomoca kodow QR. W ramach tej funkcji uzytkownicy maja mozliwo$¢ zgtaszaé
serwisowe problemy, skanujgc kod QR umieszczony na obudowie serwera. Po zeskanowaniu kodu zostang
przekierowani do formularza zlecenia serwisowego z wypelnionym automatycznie numerem seryjnym
serwera, bez koniecznosci instalacji dodatkowych aplikacji. Formularz musi by¢ zintegrowany systemem
informatycznym Wykonawcy, w celu automatycznego stworzenia zlecenia serwisowego na podstawie
wypetionych danych w formularzu.

W ramach postepowania wraz z dostawg wykonana zostanie instalacja, podiaczenie oraz konfiguracja i
uruchomienie sprzgtu wraz z migracja danych z obecnego systemu posiadanego przez Zamawiajgcego.

'Wdrozenie:
e Montaz fizycznych sktadnikoéw rozwigzania, podtaczenie i konfiguracja interfejséw sieciowych,
e konfiguracja interfejsow zarzadzajacych serwerami, aktualizacja oprogramowania sprzetowego.
Konfiguracja urzadzen sieciowych w odniesieniu do rozwigzania wirtualizacyjnego,
Instalacja systemow operacyjnych (np. serwer Windows), aktualizacja.
Konfiguracja ushugi bazujacej na oprogramowaniu definiowanym magazynem.
Konfiguracja ustug klastra dotyczacych wirtualizacji, definiowanie sieci wirtualnych,
Instalacja i konfiguracja maszyn wirtualnych (np. serwer Windows).
Tworzenie wzorcowego obrazu maszyny wirtualnej (np. serwer Windows).
Instalacja oprogramowania do zarzadzania kopiami zapasowymi na dedykowanym serwerze,
konfiguracja lokalnych zasobow serwera jako repozytorium kopii zapasowych, konfiguracja zadan
tworzenia kopii zapasowych dla danego srodowiska, weryfikacja kopii zapasowej - przywrocenie
wybranej maszyny
Konfiguracja serwera VPN
Migracja danych z obecnego systemu posiadanego przez Zamawiajacego wraz z obecnie
wykorzystywanym
oprogramowaniem.
Weryfikacja funkcjonowania srodowiska.
Wiaczenie funkcji serwera ustug katalogowych na wybranej maszynie wirtualne;j.
Konfiguracja polityk ustug katalogowych dotyczacych urzadzen i uzytkownikow.
Konfiguracja profili uzytkownikow.
Konfiguracja dostepu do wybranych zasobow.
Instalacja ustug serwera terminalowego na maszynie wirtualnej i konfiguracja ustug zdalnego
dostepu dla uzytkownikow.
Konfiguracja dostepu terminalowego na wszystkich hostach(komputerach klienckich)
Migracja obecnych profili uzytkownikow do serwera terminalowego
Konfiguracja potaczen VPN dla dostepéw zdalnych na urzadzeniach mobilnych

2) Oprogramowanie Antywirusowe

Wymagane minimalne parametry techniczne komponentu (wymagania jako$ciowe)
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Oprogramowanie do wykonywania kopii zapasowych (1 kpl.)

Wykonawca musi mie¢ wdrozony oraz stosowac zintegrowany system zarzadzania jakoscig i
bezpieczenstwem informacji zgodny z wymaganiami norm ISO 9001 oraz 27001 minimum w zakresie
wdrozen systemow informatycznych oraz oprogramowania. Dostarczone rozwigzanie musi mie¢ mozliwos¢
jednoczesnej pracy dla 20 uzytkownikoéw koncowych oraz dwdch serwerdw w okresie 24 miesiecy.
Wspierane systemy operacyjne
Systemy Operacyjne Komputerow
¢  Windows 11 October 2024 Update (24H2)
Windows 11 October 2023 Update (23h2)
Windows 10 November 2022 Update (22H2)
Windows 11 September 2022 Update (22H2)
Windows 11 (initial release)
Windows 10 November 2021 Update (21H2)
Windows 10 May 2021 Update (21H1)
Windows 10 October 2020 Update (20H2)
Windows 10 May 2020 Update (20H1)
Windows 10 May 2019 Update (19H1)
Windows 10 October 2018 Update (Redstone 5)
Windows 10 April 2018 Update (Redstone 4)
Windows 10 Fall Creators Update (Redstone 3)
Windows 10 Creators Update (Redstone 2)
Windows 10 Anniversary Update (Redstone 1)
Windows 10 November Update (Threshold 2)
Windows 10 (initial release)
Windows 8.1
Windows 8
Windows 7 SP1

Windows Tablet oraz systemy wbudowane
Windows 10 IoT Enterprise

Windows Embedded 8.1 Industry
Windows Embedded 8 Standard

Windows Embedded Standard 7

Windows Embedded Compact 7

Windows Embedded POSReady 7
Windows Embedded Enterprise 7

Windows ARM64 desktop

Windows 11 October 2024 Update (24H2)
Windows 10 November 2022 Update (22H2)
Windows 11 September 2022 Update (22h2)
Windows 10 November 2021 Update (21H2)

Systemy operacyjne serwera
Windows Server 2025 64x
Windows Server 2022 Core
Windows Server 2022
Windows Server 2019 Core
Windows Server 2019
Windows Server 2016
Windows Server 2016 Core
Windows Server 2012 R2
Windows Server 2012
Windows Small Business Server (SBS) 2011
Windows Server 2008 R2
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Systemy Operacyjne Linux i wersja kernel
Oparte 0o RPM

RHEL 7.x - 3.10.0 (build 957) 64-bit

RHEL 8.x - 4.18.0 64-bit

RHEL 9.x - 5.14.0 64-bit

Oracle Linux 7.x (UEK) - 4.18.0 64-bit

Oracle Linux 7.x (RHCK) - 3.10.0 build 957 64-bit
Oracle Linux 8.x (UEK) - 5.4.17 / 5.15.0 64-bit
Oracle Linux 8.x (RHCK) — 4.18.0 64-bit
Oracle Linux 9.x (UEK) —5.15.0 64-bit

Oracle Linux 9.x (RHCK) — 5.14.0 64-bit
CentOS 7.x - 3.10.0 (build 957) 32-bit/64-bit
CentOS 8 Stream - 4.18.0 64-bit

CentOS 9 Stream - 5.14.0 64-bit

Fedora 37 — 40 — wsparcie do wygasnigcia. 64-bit
AlmaLinux 8.x - 4.18.0 64-bit

AlmaLinux 9.x - 5.14.0 64-bit

Rocky Linux 8.x - 4.18.0 64-bit

Rocky Linux 9.x - 5.14.0 64-bit

CloudLinux 7.x - 3.10 (build 957) 64-bit
CloudLinux 8.x - 4.18.0 64-bit

Miracle Linux 8.x - 4.18.0 64-bit

Kylinv10 RHEL - 4.19.90 64-bit

Oparte o Debian

Debian 9 - 4.9.0 32-bit/64-bit

Debian 10 - 4.19 32-bit/64-bit

Debian 11 - 5.10 32-bit/64-bit

Debian 12 — 6.1.0 64-bit

Ubuntu 16.04.x - 4.8/4.10/4.13 / 4.15 32-bit/64-bit
Ubuntu 18.04.x - 5.0/ 5.3 /5.4 64-bit

Ubuntu 20.04.x-5.4/5.8/5.11/5.13/5.15 64-bit
Ubuntu 22.04.x - 5.15/5.19 64-bit

Ubuntu 23.04.x — 6.2.0 64-bit

Ubuntu 24.04.x — 6.8.0 64- bit

PopOS 22.04.x — 6.2.6 64-bit

Pardus 21 — 5.10.0 64-bit

Mint 20.x — 5.4.0 64-bit

Mint 21.x — 5.15.0 64-bit

Mint 22.x — 6.8.0.x 64-bit

Zorin OS — 6.5.x 64-bit

Linux Mint Debian Edition 6 — 6.1.x 64-bit

Oparte o SUSE

SLES 12 SP4 - 4.12.14-x 64-bit
SLES 12 SP5 - 4.12.14-x 64-bit
SLES 15 SP1 - 4.12.14-x 64-bit
SLES 15 SP2 - 5.3.18-x 64-bit
SLES 15 SP3 - 5.3.18-x 64-bit
SLES 15 SP4 — 5.14.21 64-bit
SLES 15 SP5 —5.14.21 64-bit
SLES 15 SP6 — 6.4.x 64-bit
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SLED 15 SP4 —5.14.21 64-bit
openSUSE Leap 15.4 - 15.5 - 5.14.21 64-bit

Cloud based Linux

AWS Bottlerocket 2020.03 - 5.4.x, 5.10.x 64-bit

Amazon Linux v2 - 4.14.x/4.19.x / 5.10 64-bit

Amazon Linux 2023 — 6.1.x 64-bit

Google COS Milestones 77, 81, 85 - 4.19.112 / 5.4.49 64-bit
Azure Mariner 2 - 5.15 64-bit

Linux dla ARM

Oparte o RPM

RHEL 8.x —4.18.0-x
RHEL 9.x-5.14
AlmaLinux 9.x — 5.14
Rocky Linux 9.x — 5.14

Oparte o Debian

Debian 11 —5.10/ 6.1
Debian 12 - 6.1.0.x

Ubuntu 20.04.x —5.15
Ubuntu 22.04.x —5.15/5.19
Ubuntu 24.04.x — 6.8.0.x

Oparte o SUSE
SLES 15 SP4 —-5.14.21-x
openSUSE Leap 15.4-15.5-5.14.21x

Oparte o chmure
Amazon Linux v2 —5.10
Amazon Linux 2023 - 6.1

Systemy Operacyjne Mac OS X
macOS Sequoia (15.x)

macOS Sonoma (14.x)

macOS Ventura (13.x)

macOS Monterey (12.x)
macOS Big Sur (11.x)

Obstugiwane Srodowiska Microsoft Exchange
Security for Exchange wspiera nastgpujace wersje i role Microsoft Exchange:
e Exchange Server 2019 z rolg Edge Transport lub Mailbox
e Exchange Server 2016 z rolg Edge Transport lub Mailbox
e Exchange Server 2013 z rolg Edge Transport lub Mailbox
e Exchange Server 2010 z rola Edge Transport, Hub Transport lub Mailbox

Security for Exchange jest kompatybilny z Microsoft Exchange Database Availability
Groups (DAG).

Ochrona $rodowisk wirtualnych (SVE)
1. Mozliwos¢ zastosowania zewngtrznego silnika skanujacego w postaci maszyny wirtualne;j.
2. Maszyna wirtualna petnigca role silnika skanujgcego moze by¢ pobrana w formacie:
a) OVA
b) XVA
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¢) VHD
d) VHDX
e) VMDK

Srodowiska wspierane:
e VMware vSphere and vCenter Server:

= version 6.5

= version 6.7, including update 1, update 2a and update 3

= version 7.0, including update 1, update 2, update 2b, update 2¢ and update 2d
= version 8.0, including update 1, update 2

VMware Horizon/View 7.8, 7.7, 7.6, 7.5, 7.1, 6.x, 5.x

VMware Workstation 11.x, 10.x, 9.x, 8.0.6

VMware Player 7.x, 6.x, 5.x

Citrix Xen Hypervisor: 8.4.

Citrix Virtual Apps and Desktops 7 1808, 7 1811, 7 1903, 7 1906

Citrix XenApp and XenDesktop 7.18, 7.17, 7.16, 7.15 LTSR, 7.6 LTSR

Citrix VDI-in-a-Box 5.x

Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2, 2016, 2019 or Windows Server 2008 R2,
2012, 2012 R2, 2016, 2019 (including Hyper-V Hypervisor), 2022, 2025

Red Hat Enterprise Virtualization 3.0 (including KVM Hypervisor)

Oracle VM 3.0

Oracle VM VirtualBox 5.2, 5.1

Nutanix Prism with AOS 5.6, 5.5, 5.20 LTS, 5.18 STS, 5.15 LTS, 5.11, 5.10 (Enterprise Edition)
Nutanix Prism with AHV 20170830.115, 20170830.301, 20170830.395 and 20190916.294
(Community Edition)

Ochrona antywirusowa i antyspyware

Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Interfejs oraz pomoc techniczna $wiadczona w jezyku polskim.

Wykrywanie zagrozen i analiza proceséw technikami heurystycznymi.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow "na
zadanie".

Skanowanie "na zadanie" pojedynczych plikow lub katalogow przy pomocy skrotu w menu
kontekstowym.

Mozliwo$¢ ustawienia zadania skanowania z niskim priorytetem zmniejszajac obcigzenie
systemu w trakcie wykonywania tego procesu.

Mozliwos¢ skanowania dyskow sieciowych i dyskow przenosnych.

. Skanowanie plikow spakowanych i skompresowanych.

12.

Ochrona krytycznych kluczy rejestru przed ich wykorzystaniem lub nieautoryzowanym
dostepem do nich.
Mozliwos¢ dodawania wykluczen na podstawie:
a) Plik
b) Folder
¢) Rozszerzenie
d) Proces
e) Hash pliku
f) Hash certyfikatu
g) Nazwa zagrozenia
h) Wiersz polecen
1) IP/maska
Skanowanie poczty opartej o protokoty IMAP, MAPI, POP3 i SMTP w czasie rzeczywistym.
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15. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest

16.

17.
18.
19.
20.
21.
22,
23.
24,

25.

26.

27.

28.

29.

30.

31.
32.

33.
34.

35.
36.
37.
38.

39.
40.

automatycznie blokowany, a uzytkownikowi wyswietlane jest stosowne powiadomienie w
przegladarce.

Blokowanie mozliwosci przegladania wybranych stron internetowych. List¢ blokowanych
stron internetowych okres$la administrator. Dodatkowo zdefiniowane sa grupy stron przez
producenta.

Wsparcie przegladarek Internet Explorer 8+, Mozilla Firefox 30+, Google Chrome 34+,
Safari 4+, Microsoft Edge 20+ i Opera 21+ bez koniecznos$ci zmian w konfiguracji.
Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotow HTTPS, RDP, FTPS, SCP/SSH, IMAPS, MAPI, POP3S, SMTPS.

Program powinien skanowa¢ ruch HTTPS transparentnie bez potrzeby konfiguracji
zewngtrznych aplikacji takich jak przegladarki Web lub programy pocztowe.

W GUI programu na punkcie koncowym z systemem Windows oraz macOS mozliwo$¢
wyswietlenia aktualnej wersji produktu i aktualnej wersji silnikow.

W GUI programu na punkcie koncowym z systemem Windows oraz macOS mozliwo$¢
wyswietlenia, kiedy byta przeprowadzana ostatnia aktualizacja z doktadnos$cia co do dnia i
godziny.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Administrator musi mie¢ mozliwos¢ ukrycia ikony oprogramowania w obszarze
powiadomien systemu Windows.

Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wirus6w i samego oprogramowania bezposrednio na punkcie koncowym
Windows 1 macOS.

Stacje robocze moga taczy¢ sie do serwera administracyjnego za posrednictwem sieci
Internet.

Oprogramowanie klienckie posiada wbudowang funkcj¢ do komunikacji z serwerem
administracyjnym, ale nie dopuszcza si¢ osobnego agenta instalowanego na stacji robocze;j.
System musi umozliwia¢ kontrole dostepu do urzadzen na podstawie interfejsow, do ktérych
zostaty one podiaczone.

Mozliwo$¢ dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej na
podstawie ich wykrycia lub wpisanych rgcznie ID urzadzenia lub ID produktu.

Funkcja blokowania informacji wysytanych przez HTTP lub SMTP jak: (adresy e-mail,
Piny, Konta bankowe, hasta itp.).

Funkcja blokowania wysytanych informacji konfigurowana zdalnie przez administratora.
Wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie aplikacji oraz
ruchu sieciowego.

Whbudowany IDS.

Mozliwo$¢ wykorzystania funkcji skanowania lokalnego Iub hybrydowego ze sprawdzaniem
reputacji plikéw w chmurze.

Mozliwo$¢ tworzenia list sieci zaufanych.

Mozliwo$¢ dezaktywacji funkcji zapory sieciowe;.

Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu ransomware.
Uzytkownik na punkcie koncowym ma mozliwo$¢ opdznienia restartu potrzebnego do
zakonczenia jednego lub wielu zadan (konfigurowalne w politykach bezpieczenstwa).
Komunikacja migdzy konsola zarzadzajaca, a punktami koncowymi jest szyfrowana.
Wbudowana ochrona przed exploitami wyposazona w minimum 15 réznych technik
wykrycia exploitow z mozliwo$cig wlaczenia lub wyltaczenia kazdej z nich oraz dajaca
mozliwo$¢ dodania wlasnych procesow. Funkcja umozliwia rowniez:

a) Mozliwos¢ wymuszenia funkcji DEP systemu Windows.
b) Mozliwos$¢ wymuszenia relokacji modutow (ASLR) dla Windows.

41.

Ochrona przed atakami sieciowymi — Mechanizm obronny przed atakujacymi probujacymi
uzyskac¢ dostep do systemu poprzez wykorzystanie luk w sieci. Funkcja ta musi obejmowac
ochrone przed technikami takimi jak:




Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%E\%%
5 : : ond
na Rozwéj Cyfrowy - Polska Unig Europejska ‘11%@_4

3fr

wp

1.
2.

3.

11.

-Pierwszy dostep.
-Dostep do poswiadczen.
-Wykrycie.

-Crimeware.

-Ruch boczny.

42. Ochrona przed ransomware - mozliwo$¢ wykrywania i blokowania atakoéw typu ransomware
niezaleznie od tego czy atak zostat przeprowadzony lokalnie lub zdalnie na punkcie
koncowym oraz utworzenie kopii zapasowej plikow w momencie szyfrowania, a w
przypadku ataku odzyskanie 1 przywrocenie ich do pierwotnej lokalizacji. Oprogramowanie
musi da¢ mozliwos¢ odzyskania plikow na zadanie lub automatycznie, o nastgpujacych
rozszerzeniach:

, ai, arw, bay, cdr, cer, cr2, crt, crw, dcr, der, dll, dng, doc, docm, docx, dwg, dxf, dxg, eps, erf,

exe, indd, jpe, jpeg, jpg, mdf, mef, mrw, nef, nrw, odb, odc, odm, odp, ods, odt, orf, p12, p7b, p7c,
pdd, pdf, pef, pem, pfx, ppt, pptm, pptx, psd, pst, ptx, png, r3d, raf, rtf, rw2, rwl, sr2, srf, srw, wb2,

d, wps, x3f, xlk, xIs, xlsb, xIsm, xIsx, msg, py, ini, xml, msi, cab, tsf, dgn, log, gif, csv, avi, mov,

mp4

43. System musi wykrywa¢ podatne sterowniki zainstalowane na punkcie koncowym z
Windows i Linux.

44, Agent i ustugi oprogramowania antywirusowego zainstalowanego na punkcie koncowym
muszg by¢ chronione przed probami manipulacji i naruszenia ich integralnosci w systemie
Windows.

45. Oprogramowanie musi skanowa¢ no$niki USB zanim uzytkownik zaloguje si¢ do systemu
Windows.

46. System musi umozliwia¢ skanowanie oprogramowania uktadowego UEFI.

47. System umozliwia przechwytywanie TLS handshake pozwalajac na skanowanie ruchu
sieciowego bez konieczno$ci deszyfracji.

48. Telemetria - Mozliwo$¢ przesytania nieprzetworzonych danych bezpieczefistwa z punktow
koncowych z systemem operacyjnym Windows i macOS do SIEM Splunk (wymaga TLS 1.2
lub wyzszy) lub z systemem Windows i Linux do serwera Syslog (JSON).

49. Oprogramowanie pozwala na skanowanie punktow koncowych pod katem wyszukiwania
wskaznikow naruszen bezpieczenstwa (I0C).

Stacje robocze i serwery

Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

Jedna wersja instalacyjna na stacje robocze i serwery plikow Windows.

Oprogramowanie zawiera monitor antywirusowy uruchamiany automatycznie w momencie
startu systemu operacyjnego komputera, ktory dziata nieprzerwanie do momentu zamknigcia
systemu operacyjnego.

Mozliwos$¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet gdy
posiada ona prawa lokalnego lub domenowego administratora, przy probie deinstalacji
program powinien pytac o hasto.

Produkt i zawarto$¢ zabezpieczen powinny by¢ aktualizowane nie rzadziej niz raz na godzing.
Oprogramowanie posiada mozliwo$¢ raportowania zdarzen informacyjnych.
Oprogramowanie musi posiada¢ mozliwo$¢ wlaczenia/wytaczenia powiadomien okreslonego
rodzaju.

Oprogramowanie musi posiada¢ mozliwos¢ skanowania jedynie nowych i zmienionych
plikow.

10. Oprogramowanie posiada mozliwo$¢ odblokowania ustawien lokalnych konfiguracji na

systemach Windows po doinstalowaniu odpowiedniego modutu. Zmiana ustawien
zabezpieczona jest hastem.

Po kliknigciu prawym klawiszem myszy na ikonie programu i wybraniu opcji ,,O programie”,
mozliwo$¢ wyswietlenia danych do pomocy technicznej tj: adres strony pomocy, adres e-mail
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Konsola

10.

11.

12.

do administratora ochrony, numer telefonu do administratora ochrony z wytaczeniem
systemow Linux.

12. Dla maszyn z systemem Linux mozliwo$¢ wskazania katalogéw, ktore moga by¢ chronione w
czasie rzeczywistym.

Ochrona Exchange

Rozwiazanie musi zapewniac filtrowanie antymalware dla przychodzacego, wewnetrznego i
wychodzacego ruchu mailowego.

Rozwiazanie musi wspiera¢ skanowanie "na zyczenie" oraz skanowanie wedlug harmonogramu
dla skrzynek pocztowych i folderéw publicznych, w tym mozliwo$§¢ zarowno wykluczenia
konkretnych skrzynek badz folderow publicznych, jak i skanowania tylko emaili z zatagcznikami
badz emaili otrzymanych w ciagu okreslonego czasu.

Zdolno$¢ konfigurowania ro6znych akcji wykonywanych na plikach zainfekowanych,
podejrzanych oraz niemozliwych do przeskanowania.

Mozliwos¢ skanowania w poszukiwaniu potencjalnie niechcianych aplikacji (PUA).

Mozliwos¢ skanowania malware wewnatrz archiwow.

Rozwigzanie musi zapewniac filtr antyspamowy dla ruchu mailowego, z mozliwo$cig dodania do
bialej listy konkretnych adresow email i domen.

Mozliwos¢ odpytania serwerow Realtime Blackhole List (RBL) zdefiniowanych przez
administratorow i odfiltrowania wiadomosci zaklasyfikowanych jako spam bazujgc na reputacji
wysylajacego serwera.

Zdolno$¢ automatycznego oznaczenia jako spam wiadomos$ci mailowych napisanych przy uzyciu
alfabetow azjatyckich badz cyrylicy.

Zdolnos¢ do wykonania zapytan bazujacych na chmurze dla udoskonalonej ochrony przeciw
nowemu spamowi.

Zdolnos¢ do podjecia roznych akceji na wykrytych mailach ze spamem, takich jak poprzedzanie
tematu maila konkretng etykieta, usunigcie, przeniesienie do kwarantanny badz przekierowanie
maila do konkretnej skrzynki pocztowe;j.

Rozwiazanie musi zapewnia¢ funkcjonalnosci filtrowania zawartosci dla przychodzacego,
wewnetrznego 1 wychodzacego ruchu mailowego, bazujace na konkretnym tekscie badz
wyrazeniach regularnych zgodnych z tematem maila i/lub jego zawartoscig.

Zdolnos$¢ do podejmowania réznych akcji na emailach, pasujacych do regut filtrowania tresci,
takich jak dodawanie prefiksu w postaci taga do tematu maila, usuwanie, wysylanie do
kwarantanny badz przekierowywanie emaila do konkretnej skrzynki.

zdalnej administracji
1. System musi umozliwiaé¢ centralne zarzadzanie i konfiguracje ochrony wspieranych stacji
roboczych i serwerow.
2. Mozliwos¢ integracji wielu domen Active Directory.

Mozliwos¢ uruchomienia zdalnego skanowania wybranych punktéw koncowych.

4. Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu ochrony punktu koncowego
(aktualnych ustawien programu, wersji programu i bazy wiruséw, wynikow skanowania na
zadanie, zainstalowanych modutow, ostatniej aktualizacji oraz przypisanej polityki).

5. Mozliwo$¢ utworzenia konta uzytkownika z rolg administrator firmy, administrator sieci,
analityk bezpieczenstwa lub z ustawieniami niestandardowymi.

6. Mozliwo$¢ sprawdzenia z centralnej konsoli zarzagdzajacej podstawowych informacji
dotyczacych stacji roboczej: adreséw IP, systemu operacyjnego.

7. Mozliwos¢ centralnej aktualizacji punktow koncowych z serwera w sieci lokalnej lub z
Internetu.

8. Mozliwos¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli administracyjne;.

9. Mozliwo$¢ uruchomienia centralnej konsoli jedynie z poziomu przegladarki internetowe;.

10. Mozliwo$¢ recznego (na zgdanie) i automatycznego generowania raportow (wedhug
ustalonego harmonogramu) oraz wyeksportowanie ich do formatu: pdfi csv. Rowniez
zbiorczo w formie archiwum zip.

(O8]
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. Raport generowany wedtug harmonogramu z mozliwos$cig automatycznego wystania go do

0s6b zdefiniowanych w tym raporcie.
Mozliwo$¢ generowania raportu co godzing.
Pierwsza aktywacja modutu kontroli urzadzen nie wymaga restartu stacji docelowe;.
Mozliwo$¢ dodania etykiety do stacji roboczej.
Mozliwos$¢ dezinstalacji oprogramowania antywirusowego innych firm w trakcie instalacji
zdalne;j.
Mozliwo$¢ przechowywania kwarantanny maksymalnie 180 dni.
Mozliwo$¢ definiowania, czy pliki z kwarantanny maja by¢ przesytane do producenta i co ile
godzin ma si¢ ta czynnos¢ odbywac.
Po aktualizacji zawartosci bezpieczenstwa opcja automatycznego przeskanowania
kwarantanny.
Wsparcie techniczne mailowe i telefoniczne w j. polskim od poniedziatku do piatku w
godzinach 8:00-16:00. W pozostatych godzinach mozliwo$¢ bezposredniego kontaktu z
producentem (24/7) w j. angielskim.
Po integracji z lokalnym Active Directory mozliwo$¢ przypisywania polityk automatycznie
po zalogowaniu do systemu operacyjnego w zaleznosci od tego jaki uzytkownik domenowy
si¢ zalogowat lub do jakiej grupy domenowej on nalezy.
Mozliwo$¢ automatycznego przypisywania polityk na podstawie reguly lokalizacji.
Okreslenie lokalizacji na podstawie:

-Zakres adresow IP/IP.

-Adres bramy.

-Adres serwera WINS.

-Adres serwera DNS.

-Potgczenie DHCP sufikséw DNS.

-Punkt koncowy moze rozwigza¢ hosta.

-Typ sieci.

-Nazwa hosta.

Uwierzytelnienie dwusktadnikowe realizowane przy pomocy aplikacji kompatybilnej ze
standardem RFC6238.

Mozliwo$¢ naprawy instalacji agenta z poziomu konsoli.

Mozliwos¢ utworzenia reguly, ktora bedzie usuwata punkty koncowe z konsoli
zarzadzajacej, jezeli punkt koncowy nie polaczyt sie z konsola przez okreslona liczbe dni.
Funkcja ta pozwala rowniez na okreslenie wzoru nazw maszyn, ktore automatycznie beda
usuwane oraz na okreslenie godziny, o ktorej te maszyny beda usuwane.

Mozliwo$¢ wyswietlania adresu MAC dolaczonego do nazwy hosta.

Mozliwos¢ wyswietlenia czy punkt koncowy jest serwerem czy stacjg robocza.

Mozliwos¢ wyswietlenia informacji czy zainstalowany na punkcie koncowym system
operacyjny to Windows, Linux lub MacOS.

Mozliwos¢ filtrowania punktow koncowych, ktére byty online w ciggu ostatnich 24 godzin,
7 lub 30 dni.

Menu tworzenia paczek instalacyjnych musi okresla¢ czy dany modut jest dostepny dla stacji
roboczych Windows, Serweréw Windows, Linux, MacOS.

Oprogramowanie umozliwia pobranie oddzielnego pakietu instalacyjnego dla systemow
MacOS z Intel x86 oraz oddzielnego dla Apple M oraz osobnego pakietu dla systemow
Windows z Intel x86 oraz oddzielnego dla architektury ARM.

System umozliwia pobieranie plikow poddanych kwarantannie z poziomu centralnej konsoli
administracyjnej.

Mozliwo$¢ wygenerowania i zapisania logéw na stacji roboczej z poziomu konsoli
zarzadzajacej.

Mozliwo$¢ zarzadzania ochrong na serwerach Exchange, tworzenie polityk i konfiguracji
zdalnej ochrony.
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Znaczniki punktéw koncowych — oprogramowanie musi umozliwia¢ przypisywanie

znacznikow (tagdw) do punktow koncowych. Przypisywanie musi odbywac si¢ recznie lub

automatycznie. Musi istnie¢ mozliwos¢ filtrowania punktéw koncowych na podstawie kilku

wybranych znacznikow w jednym czasie.

Ochrona proaktywna oparta o maszynowe uczenie, ktora dziala w fazie poprzedzajace;j

wykonanie. Ochrona ta musi wykrywa¢ zagrozenia takie jak:

a) Ukierunkowane ataki.

b) Podejrzane pliki i ruch w sieci.

c) Exploity.

d) Ransomware.

e) Grayware.

Modut ochrony proaktywnej musi posiada¢ oddzielne dziatania jakie bedzie podejmowat dla

plikow i oddzielne dla ruchu sieciowego.

Modut ochrony proaktywnej musi dziala¢ w trybach, ktére administrator moze dowolnie

zmienia¢ na:

a) Tolerancyjny.

b) Normalny.

c) Agresywny.

Zintegrowany sandbox po stronie producenta, ktory pozwala na analiz¢ pliku:

a) Plik moze zosta¢ wystany automatycznie ze stacji roboczej, jezeli oprogramowanie uzna
go za podejrzany lub recznie z poziomu konsoli przez administratora.

b) Mozliwos¢ recznego przestania archiwum zabezpieczonego hastem.

¢) Mozliwos$¢ recznego przestania adresu URL.

d) W przypadku recznego przestania wielu plikow jednorazowo, mozliwos$¢ detonacji
probek pojedynczo.

Wbudowany sandbox musi dziata¢ w trybie monitorowania i blokowania.

Wbudowany sandbox musi oferowa¢ dziatania naprawcze takie jak dezynfekcja,

przeniesienie do kwarantanny lub tylko raportowanie.

Wbudowany sandbox musi oferowa¢ opcje wstepnego filtrowania plikow z kategorii

aplikacje, dokumenty, skrypty, archiwa, maile zapisane do pliku, pod katem podejrzanego

zachowania.

Wbudowany sandbox musi posiada¢ opcje, ktéra pozwala na dodanie okre§lonych

rozszerzen do wyjatkow, pliki z tym rozszerzeniem nie zostang przestane do sandboxa.

Minimalny rozmiar pliku jaki moze zosta¢ automatycznie przestany do sandboxa to 1KB.

Maksymalny rozmiar pliku jaki moze zosta¢ automatycznie przestany do sandboxa to SOMB.

System zarzadzania ryzykiem — Zintegrowany z konsolg zarzadzajaca system, ktory pozwala

oszacowac podatno$¢ srodowiska na atak na podstawie punktow ryzyka. Punkty ryzyka

powinny by¢ przydzielane od 0 do 100, gdzie liczba mniejsza stanowi mniejsze ryzyko, a

liczba wigksza wigksze ryzyko. System ponadto musi posiadac:

a) Funkcje, ktora pozwala wyszukiwa¢ podatnos$ci ustawien punktow koncowych oraz

naprawiac je lub ignorowac z podziatem na typ wykrytej konfiguracji:
-Przegladarka
-Sie¢
-System operacyjny
-Luki

System ponadto musi okresla¢ nasilenie zagrozenia wyniklego z wykrytej podatnosci w oparciu o punkty
procentowe oraz posiada¢ funkcje cofnigcia wprowadzonych zmian w ustawieniach systemow.
b) System zarzadzania ryzykiem powinien okresla¢ luki w wykrytym zainstalowanym

oprogramowaniu podajac przy tym numer CVE tych luk.

¢) System pozwala na $ledzenie i wykrywanie ryzykownych dziatan jakie podejmuje

uzytkownik na punkcie koncowym wraz z poinformowaniem o liczbie uzytkownikow,
ktorych takie dzialanie dotyczy oraz jaka jest jego szkodliwos$¢.

d) System pozwala na skanowanie punktow koncowych pod katem wykrywania ryzyka na

podstawie harmonogramu lub pojedynczo utworzonego zadania.
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46.

47.
48.

49

50.

51

52

53.

e) System pozwala na raportowanie na ilu urzadzeniach wykryto bledng konfiguracje i luki w
aplikacjach oraz jaka jest ilo$¢ takich podatnosci i ich szkodliwo$¢ wyrazona w
procentach.

f) System pozwala na wykrywanie podatno$ci w oparciu o standardy bezpieczenstwa zgodne
z: CISvS, SOC 2, ISO/IEC 27001:2022, GDPR (EU), NIS2 (EU) oraz DORA (EU).

g) System musi mie¢ mozliwo$¢ okreslenia, ktore konkretnie zapisy standardow
bezpieczenstwa: CISv8, SOC 2, ISO/IEC 27001:2022, GDPR (EU), NIS2 (EU) oraz
DORA (EU) nie sa spetnione w wyniku wykrytej btednej konfiguracji.

Mozliwo$¢ scentralizowanego podgladu wykrytych zagrozen z wszystkich modutow

ochrony w jednym miejscu i odfiltrowania ich wedtug daty, kategorii, typu zagrozenia,

dziatan naprawczych i innych.

Mozliwo$¢ ustawienia wymagania zmiany hasta logowania do konsoli co 90 dni.

Mozliwo$¢ zablokowania konta w konsoli, jezeli uzytkownik tego konta podejmowat pigc

kolejnych préb logowania nieprawidtowym hastem.

. Funkcja pojedynczego logowania — Single Sign-on (SSO) przy integracji z Microsoft Azure.

Raport podsumowujacy - Mozliwo$¢ podgladu raportu, ktory streszcza stan srodowiska

firmowego w ciggu ostatnich 24h, 7 dni lub 30 dni. Z rozréznieniem na takie sekcje jak:

a) Zarzadzane punkty koncowe.

b) Tlos¢ zajetych miejsc w licencji z rozréznieniem na stacje robocze Windows, serwery
Windows, macOS, Linux oraz fizyczne punkty koncowe i maszyny wirtualne.

C) Piec rodzajow najczeSciej blokowanych zagrozen.

d) Podziat zagrozen na urzadzenia takie jak stacje robocze i serwery.

e) Status incydentéw bezpieczenstwa, ktore wystapily.

f) Stan modutéw punktéw koncowych.

g) Ocena ryzyka firmy.

h) Zablokowane strony WWW w oparciu o wykryte tam szkodliwe oprogramowanie,
phishing, oszustwa.

i) Zablokowane techniki ataku sieciowego z podziatem na takie jak wczesny dostep,
dostep do poswiadczen, wykrycie, ruch boczny, crimeware.

. Mozliwo$¢ integracji z innymi systemami poprzez API takich elementow badz sekcji jak:

a) Firmy

b) Raporty

¢) Licencjonowanie
d) Konta

e) Pakiety

f) Incydenty

g) Siec

h) Kwarantanna

i) Integracje

j) Event Push Service
k) Polityki

. Early access — Oprogramowanie musi umozliwia¢ dobrowolne przystapienie do darmowych

testowych programow wczesnego dostepu. Programy wczesnego dostgpu powinny

umozliwia¢ testowanie najnowszych funkcji oprogramowania, ktoérych nie ma jeszcze w

wersji koncowej produktu. Uzyskanie dostgpu do programu testowego musi by¢

natychmiastowe.

Mozliwo$¢ utworzenia konsoli typu Partner, ktora pozwala na zarzadzanie wieloma firmami

z poziomu jednej scentralizowanej konsoli zarzadzajacej, konsola partnerska musi

umozliwiac:

a) Pobieranie przez partnera plikow z kwarantanny podlegtych firm.

b) Zarzadzanie systemem ochrony firm podrzednych przez Partnera z jednej
konsoli lub tworzenie bezposrednich dostepow uzytkownikow dla tych firm.

€) Odseparowanie przez administratora konsoli podrzednej od konsoli partnera
nadrzednego.
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54. Profil firmy - Mozliwo$¢ okreslenia profilu przedsigbiorstwa w konsoli webowej. Dostgpne
sg kategorie m.in: Lotnictwo, Budownictwo, Edukacja, Stuzba zdrowia, Handel i inne.

55. System musi umozliwia¢ wybor trzech poziomow obcigzenia procesora dla zadan
okreslonych w harmonogramie skanowania na systemach Linux i macOS.

56. System musi posiada¢ funkcj¢ wstrzymywania skanowania podczas pracy na baterii.

57. Konsola administracyjna umozliwia zmiang motywu dla interfejsu sposrdd jasnego,
ciemnego lub wybranego automatycznie w oparciu o ustawienia systemowe.

58. System umozliwia tymczasowe wytaczenie wszystkich lub wybranych modutéw ochrony na
okreslony czas, ktory wynosi 15 minut, 30 minut, 1 godzina, 2 godziny, 4 godziny. Po
ponownym uruchomieniu ochrony mozliwos$¢ przeprowadzenia petnego skanowania.

59. Centrum integracji — Panel umozliwiajacy zarzadzanie integracjami z rozwigzaniami
zewngtrznymi tj. Vmware vCenter, Veeam Backup & Replication, Microsoft Active
Directory, Vmware Tanzu, Microsoft Exchange (on-premises), SecurityCoach (KnowBe4).

60. Wbudowany sandbox musi posiada¢ mozliwos¢ przesytania pliku do analizy z komputera
zdalnego za pomocg podanej $ciezki. Wielkos$¢ pliku nie moze przekracza¢ 100MB.

61. Filtrowanie wykrytych incydentéw bezpieczefistwa m.in. na podstawie:

a) ID.

b) Ostatnia aktualizacja.

c) Status.

d) Osoba przydzielajaca.

f) Data utworzenia.

g) Priorytet.

h) Ocena szkodliwos$ci w skali 0-100.
1) Podmioty.

j) Zasoby.

k) Ostatnia faza killchain.
1) Wykonane czynnosci.
m) Skorelowane incydenty.
n) Typ incydentu.

62. System umozliwia wygenerowanie i pobranie zestawu informacji z chronionych punktow
koncowych w formie archiwum. Funkcja powinna by¢ dostgpna dla systemow Windows,
Linux oraz macOS. Archiwum musi zawiera¢ co najmniej informacje:
a) Windows
- Logi zainstalowanego agenta.
- Dziennik zdarzen Windows.
- Informacje o systemie.
- DnsCache.
- Webcache.
- Informacje z gtownych katalogdéw rejestru (SYSTEM, SOFTWARE, DEFAULT, DRIVERS, SAM,
SECURITY).
- Harmonogram zadan.
- Historia Powershell (jesli wtaczono).
b) Linux
- Podstawowy log pomocy technicznej zainstalowanego agenta.
- Certyfikaty.
- Autorun i ustugi.
- Informacje sieciowe.
- Informacje systemowe.
- Zainstalowane pakiety.
¢) macOS
- Podstawowy log pomocy technicznej zainstalowanego agenta.
- Autorun.
- Lista procesow.
- Informacje sieciowe.
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- Informacje o systemie.
63. Oprogramowanie musi umozliwia¢ przeglad konfiguracji punktow koncowych w czasie
rzeczywistym poprzez tworzenie zapytan pod katem wykrywania:
a) historia powtoki.
b) wezytywanie bibliotek .dll z podejrzanej lokalizacji.
¢) Sesje logowania z uzyciem jawnych danych uwierzytelniajacych.
d) Arp cache.
e) Ip forwarding.
f) Lista zamontowanych nosnikow.
g) Konfiguracja ip tables.
h) Potaczenia TLS ktore uzywaja certyfikatow self-signed.
1) Uzywane rozszerzenia w przegladarce Chrome.
j) Uzywane rozszerzenia w przegladarce Firefox.
k) Uzywane rozszerzenia w przegladarce Safari.
1) Zrodta apt w systemach Linux.
m) Wyswietlanie zainstalowanych pakietow DEB.
n) Wyswietlanie zainstalowanych pakietéw RPM.
0) Pakiety Python zainstalowane w systemie.
p) Lista uzytkownikow, ktorzy zostali utworzeni w ciagu ostatnich 30 dni (Linux).
q) Wykrywanie czy aplikacje zdalnego dostepu sg zainstalowane w systemie MacOS.
r) Wykrywanie czy Kontrola Kont Uzytkownikow (UAC) jest wytaczona.
s) Wykrywanie czy SecureBoot jest wlaczony.
t) Lista zapamigtanych sieci bezprzewodowych.
u) Wykrywa, czy zmienit si¢ domyslny folder startowy uzytkownika.
w) Wykrywa, czy zmienit si¢ domyslny folder startowy maszyny.
64. Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych regut, po spetnieniu ktorych moze
zosta¢ wygenerowany incydent bezpieczenstwa. Funkcja ta powinna:
a) Oferowac opcje podjecia automatycznych dziatan po spetnieniu warunkow tj.: izolacja punktu
koncowego, wygenerowanie archiwum diagnostycznego, przestanie pliku do analizy sandbox, zakonczenie
procesu i innych.
b) Automatyczne dziatania zapobiegawcze sa zalezne od wyboru kategorii.
¢) Tworzenie regut musi by¢ okreslone poprzez wybor operatora np. ,,to”, ,,zawiera”, ,,jest jednym z” itp.
d) Dotyczy¢ okreslonych kryteridw tj. proces, plik, rejestr, potaczenia.
e) Zapewnia¢ mozliwos¢ tworzenia zapytan YARA.
f) Umozliwia¢ okreslenie priorytetu kolejnosci automatyzacji.
g) Administrator powinien mie¢ mozliwos¢ wyboru poziomu szkodliwo$ci potencjalnie wygenerowanych
incydentow (wysokie, $rednie i niskie).

EDR-Endpoint Detection and Response
Produkt zapewnia szczegotowe informacije o wykrytych incydentach, interaktywng mape incydentow i
dzialania naprawcze.

Wspierane systemy operacyjne
A. Systemy desktopowe

a) Windows 11 October 2024 Update (24H2)
b) Windows 11 October 2023 Update (23H2)
¢) Windows 10 November 2022 Update (22H2)
d) Windows 11 September 2022 Update (22H2)
e) Windows 11 (initial release)
f) Windows 10 November 2021 Update (21H2)
g) Windows 10 May 2021 Update (21H1)
h) Windows 10 October 2020 Update (20H2)
i) Windows 10 May 2020 Update (20H1)
1) Windows 10 May 2019 Update (19H1)
k) Windows 10 October 2018 Update (Redstone 5)
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1) Windows 10 April 2018 Update (Redstone 4)
m) Windows 10 Fall Creators Update (Redstone 3)
n) Windows 10 Creators Update (Redstone 2)

0) Windows 10 Anniversary Update (Redstone 1)
p) Windows 10 November Update (Threshold 2)
q) Windows 10 (initial release)

r) Windows 8.1

s) Windows 8

t) Windows 7 SP1

B. Systemy operacyjne dla serwerow:
a) Windows Server 2025 64x
b) Windows Server 2022 Core
C) Windows Server 2022
d) Windows Server 2019 Core
e) Windows Server 2019
f) Windows Server 2016
g) Windows Server 2016 Core
h) Windows Server 2012 R2
i) Windows Server 2012
j)  Windows Small Business Server (SBS) 2011
k) Windows Server 2008 R2

C. MacOS:
a) macOS Sequoia (15.x)
b) macOS Sonoma (14.x)
€) macOS Ventura (13.x)
d) macOS Monterey (12.x)
e) macOS Big Sur (11.x)

D. Linux

Oparte o RPM

RHEL 7.x - 3.10.0 (build 957) 64-bit

RHEL 8.x - 4.18.0 64-bit

RHEL 9.x - 5.14.0 64-bit

Oracle Linux 7.x (UEK) - 4.18.0 64-bit

Oracle Linux 7.x (RHCK) - 3.10.0 build 957 64-bit
Oracle Linux 8.x (UEK) - 5.4.17 / 5.15.0 64-bit
Oracle Linux 8.x (RHCK) — 4.18.0 64-bit
Oracle Linux 9.x (UEK) — 5.15.0 64-bit

Oracle Linux 9.x (RHCK) — 5.14.0 64-bit
CentOS 7.x - 3.10.0 (build 957) 32-bit/64-bit
CentOS 8 Stream - 4.18.0 64-bit

CentOS 9 Stream - 5.14.0 64-bit

Fedora 37 — 40 — wsparcie do wygasnigcia. 64-bit
AlmaLinux 8.x - 4.18.0 64-bit

AlmaLinux 9.x - 5.14.0 64-bit

Rocky Linux 8.x - 4.18.0 64-bit

Rocky Linux 9.x - 5.14.0 64-bit

CloudLinux 7.x - 3.10 (build 957) 64-bit
CloudLinux 8.x - 4.18.0 64-bit

Miracle Linux 8.x - 4.18.0 64-bit

Kylinv10 RHEL - 4.19.90 64-bit

Oparte o Debian
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Debian 9 - 4.9.0 32-bit/64-bit

Debian 10 - 4.19 32-bit/64-bit

Debian 11 - 5.10 32-bit/64-bit

Debian 12 — 6.1.0 64-bit

Ubuntu 16.04.x - 4.8 /4.10/4.13 / 4.15 32-bit/64-bit
Ubuntu 18.04.x - 5.0/ 5.3 /5.4 64-bit

Ubuntu 20.04.x -5.4/5.8/5.11/5.13/5.15 64-bit
Ubuntu 22.04.x - 5.15/5.19 64-bit

Ubuntu 23.04.x — 6.2.0 64-bit

Ubuntu 24.04.x — 6.8.0 64- bit

PopOS 22.04.x — 6.2.6 64-bit

Pardus 21 — 5.10.0 64-bit

Mint 20.x — 5.4.0 64-bit

Mint 21.x — 5.15.0 64-bit

Mint 22.x — 6.8.0.x 64-bit

Zorin OS — 6.5.x 64-bit

Linux Mint Debian Edition 6 — 6.1.x 64-bit

Oparte o SUSE

SLES 12 SP4 - 4.12.14-x 64-bit
SLES 12 SP5 - 4.12.14-x 64-bit
SLES 15 SP1 - 4.12.14-x 64-bit
SLES 15 SP2 - 5.3.18-x 64-bit
SLES 15 SP3 - 5.3.18-x 64-bit
SLES 15 SP4 —5.14.21 64-bit
SLES 15 SP5 —5.14.21 64-bit
SLES 15 SP6 — 6.4.x 64-bit
SLED 15 SP4 —5.14.21 64-bit
openSUSE Leap 15.4 - 15.5 - 5.14.21 64-bit

Cloud based Linux

AWS Bottlerocket 2020.03 - 5.4.x, 5.10.x 64-bit

Amazon Linux v2 - 4.14.x / 4.19.x / 5.10 64-bit

Amazon Linux 2023 — 6.1.x 64-bit

Google COS Milestones 77, 81, 85 - 4.19.112 / 5.4.49 64-bit
Azure Mariner 2 - 5.15 64-bit

Komponenty EDR

Gltowne elementy:

1. Sensor EDR, ktory gromadzi i przetwarza dane dotyczace punktu koncowego i zachowania
aplikacji w celu ich raportowania.

2. Analityka Bezpieczenstwa, komponent stuzacy do interpretacji metadanych gromadzonych
przez sensor EDR.

3. Mozliwos¢ instalacji dodatkowego, dedykowanego agenta z sensorem EDR dla urzadzen z
systemem Windows, aby rozszerzy¢ juz zainstalowang rownolegle ochrone $§wiadczong
przez innego producenta oprogramowania antywirusowego.

Wykrywanie podejrzanej aktywnosci
Monitorowanie zdarzen na punktach koncowych w poszukiwaniu oznak ataku i wywotywanie incydentow
po wykryciu takiej aktywno$ci.

1. Bazowanie na systemach opartych o techniki MITRE ATT&CK i wlasnej inteligenc;ji.

2. Zglaszanie naruszen jako incydent w module EDR.

Badanie incydentow i wizualizacja

1. Produkt zapewnia wsparcie analizy incydentow poprzez dostarczenie narze¢dzi, ktore
pomagaja filtrowac, badac i podejmowac dziatania dotyczace wszystkich zdarzen
bezpieczenstwa wykrytych przez czujnik EDR w okreslonym czasie.
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Incydenty

1.

W

Produkt integruje si¢ z bazg wiedzy MITRE ATT&CK i odpowiednio oznacza zdarzenia

bezpieczenstwa.

Produkt zapewnia zaawansowang wizualizacj¢ zdarzen bezpieczenstwa z okreslonymi

danymi lub dziataniami z nastgpujacymi informacjami:

a) Karta podsumowujaca zawiera przeglad wplywu zdarzenia i szczeg6towe informacje o
kazdym wezle zdarzenia.

b) Funkcja osi czasu zbiera informacje o rozwoju zdarzenia bezpieczenstwa w kolejnosci
chronologiczne;.

c) System gromadzi informacje o dzialaniach podejmowanych przez produkt w zwigzku
ze zdarzeniem bezpieczenstwa.

Oprogramowanie pozwala na informowanie o zagrozeniach wykrytych i zablokowanych w
formie grafu i chronologicznej linii zdarzen oraz daje mozliwosc:

b) Filtrowania zdarzen.

¢) Zakonczenia procesow.

d) Dodania proceséw do czarnej listy.

e) Dodania procesow do biatej listy.

f) Izolacji hosta.

g) Przestania pliku do Sandbox.

h) Sprawdzenia informacji o pliku w Google.

i) Sprawdzenia informacji o pliku w VirusTotal.
Mozliwos¢ szybkiego podgladu incydentéw za pomoca spersonalizowanych widokow list
lub widoku domyslnego.
Mozliwos¢ wyswietlenia 10,20,30,50,100 zdarzen na jednej stronie.
System umozliwia blokowanie na podstawie utworzonych regut czarnej listy przy pomocy
kategorii:
a) Hash MDS5 Iub SHA256.

j) b) Pelna $ciezka do aplikaciji.

k) c) Reguta potaczenia.
Mozliwo$¢ importu regut czarnej listy dla hash, $ciezek do aplikacji oraz regut potaczen z
pliku CSV.
System musi oferowac szeroki zakres filtrowania dodanych regut blokowania minimum po
nazwie pliku, hash pliku, typu hash, $ciezce, protokole porcie/zakresie portow, daty
dodania.
Mozliwos¢ wygenerowania i wyeksportowania listy incydentéw do pliku .csv.

3) Oprogramowanie menadzera logow

Wymagane minimalne parametry techniczne komponentu (wymagania jakoSciowe)
Oprogramowanie menadzera logow (1 kpl.)

Pozyskiwanie informacji o sprzecie, zarzadzanie widokami, funkcje ogdlne, rejestrowanie logéw
aktywnos$ci uzytkownikow i zdarzen bezpieczenstwa.

Centralne zarzadzanie wynikami skanowania sprz¢tu i oprogramowania
Zdalne wykrywanie urzadzen w sieci za pomocg protokotow PING, ARP oraz SNMP
Automatyczne wykrywanie adresow IP, MAC, DNS, Systemu Operacyjnego wraz z informacja o
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aktualizacji

Automatyczne wykrywanie, czy komputer jest cztonkiem domeny oraz do jakiej domeny lub grupy
roboczej nalezy

Odwzorowanie struktury organizacji w oparciu o Active Directory

Jednostronna synchronizacja komputerow oraz drukarek z AD oraz AAD (Odwzorowanie wszystkich
wprowadzonych zmian w rekordach Active Directory)

Automatyczne skanowanie cato$ci lub wybranych grup Active Directory (oraz AAD) oraz sieci
Mapowanie atrybutow obiektow AD (oraz AAD) do obiektow programu

Grupowanie wyposazenia z podziatem na jednostki organizacyjne w firmie (np. wzgledem dziatow,
lokalizacji, statusow)

Inwentaryzacja dowolnych elementéw wyposazenia (biurka, szafy, telefony, etc.)
Utworzenie wlasnych typow elementéw wyposazenia

T aczenie elementdw wyposazenia w zestawy

Przypisywanie zasobu do wielu zestawow

Makrodefinicje w celu spersonalizowania nazw elementow w drzewku wyposazenia
Grupowanie, sortowanie i filtrowanie po dowolnie nadanych atrybutach

Podpiecie dowolnych zatacznikdéw, np. skany faktur, gwarancji oraz wszelkich innych plikow
Przypisywanie sprzetu do konkretnych oséb, sprzetu do wybranej firmy
Automatyczne wyznaczanie 'Gtéwnego uzytkownika' komputera

'Wigzanie wielu rekordow wyposazenia z uzytkownikiem

Przypisywanie sprzetu do dowolnej lokalizacji

Definiowanie wlasnych, dowolnych atrybutéw sprzetu

Aktywnym komputerom (bez okreslonego statusu) przydzielany jest status "W uzyciu'
Wydruk etykiet z kodami kreskowymi do inwentaryzacji wyposazenia

Dowolna tres¢ kodu kreskowego

Okreslanie loga firmy oraz uzycia go na wydrukach

Grupowa zmiana domeny/grupy roboczej zasobu

Informacje o sprzecie

Automatyczne wykrywanie typu komputera (Desktop\Notebook\Serwer\Kontroler domeny) na
podstawie wynikow skanowania sprzetu

Wykrywanie komputeréw typu All-In-One
Automatyczne wykrywanie typow stacji roboczej (Tower\Desktop\SFF\uSFF)

Automatyczne uzupetnianie informacji o procesorze, liczbie rdzeni, ilosci pamieci RAM, rozmiarze
dysku, nazwie karty graficznej i1 rozdzielczoSci monitora w obiekcie zasobu po wykonaniu
skanowania sprzgtu

Odczytywanie indeksow wydajnosci poszczegdlnych komponentéw komputera: CPU, GPU, HDD,
RAM

Automatyczna aktualizacja nazwy komputera w przypadku jej zmiany
Definiowanie statusow dla sprzg¢tu (Nowy, Do kasacji, W serwisie, itd. )

Szczegotowa informacja na temat podzespotow sprzetu (procesor, bios, ptyta glowna, pamig¢, dyski
twarde, monitory, karty graficzne i muzyczne, etc. )

Odczyt informacji o module TPM, D3Dscore z WinSAT

Inwentaryzacja osprzetu komputerowego (monitory, drukarki, myszki, urzadzenia sieciowe: Switch,
Router, Access Point, Bridge, Modem, NAS, UPS, itd.)

Automatyczne wykrywanie lokalnych drukarek (USB) na podstawie wynikow skanowania sprzetu,
wykrywanie i tworzenie monitoréw (producent, numer seryjny, rozdzielczos¢, odczyt firmy, dziatu,
osoby odpowiedzialnej, gldéwnego uzytkownika), tworzenie zestawow: Komputer + Monitor,
Komputer + drukarka lokalna, host + maszyny wirtualne, wykrywanie czy komputer jest maszyna
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wirtualng

'Wykrywanie maszyn wirtualnych typu: Parallels Virtual Platform
Okreslanie informacji o wykorzystywanej wirtualizacji

Podglad zestawow, do ktorych nalezy zasob

Cykliczne wykonywanie skanowania sprzetu z r6znymi ustawieniami

Definiowanie szczegotowych informacji finansowych, bazy dostawcdw sprzetu i oprogramowania
Obstuga walut w danych finansowych

sprzgtu) oraz automatyczna aktualizacja adresow IP komputeréw bez zainstalowanego agenta
Agent odczytuje identyfikator SID komputera

biznesowego wybranego zasobu

Tworzenie wlasnych typow gwarancji

Okreslanie ikony dla typdw zasobow

Integracja z Dell API

'Wyszukiwanie i identyfikacja duplikatéw zasobow

Geolokalizacja komputerow z agentem

Raporty zasobow

Raport dodanych zalacznikow

Automatyczne tworzenie historii zmian sprzetu

Raport zbiorczy historii zmian w sprzecie

Ewidencja zdarzen serwisowych

Dodawanie notatek\komentarzy dla zdefiniowanych obiektow zasobow
Informacja na temat pojemnosci dyskow twardych oraz wolnego miejsca

protokotu przekazania dla catego zestawu

Kreator szablonow wydrukéw WYSIWYG

Definiowanie dedykowanych profili protokotow

Zapisywanie protokotéw podczas generowania jako zatacznik do zasobu
'Wydruk\dodawanie jako zatacznik Karty informacyjnej do elementu wyposazenia
Wydruk Iub zapis do pliku raportéw ze szczegdlami sprzetu
Porownywarka wynikow skanowania sprzetu

Dzienniki zdarzen systemu Windows

Automatyczny monitoring i raportowanie zmian w podzespotach sprzetu
Geolokalizacja komputeréw z agentem

Zarzadzanie zasilaniem

Zdalne wlaczanie i wylaczenie komputerow

Obstluga SecureOn przy WakeOnLan

Tworzenie harmonogramow wylaczania i wigczania komputerow

'Wymuszenie wylaczenia, Restart

Mozliwo$¢ anulowania /wy$wietlenia komunikatu jesli jest zalogowany uzytkownik
Mozliwo$¢ przerwania / odtozenia zadania na zadanie uzytkownika

'Wymuszenie wylogowania uzytkownika przed wytaczeniem komputera

Raport zadan jednorazowych oraz harmonogramow

Przypisywanie statego atrybutu COA, ktory bedzie uwzgledniany na raportach wyposazenia i audytu

Automatyczne odczytywanie ServiceTag oraz modelu komputera (na podstawie wynikow skanowania

Okreslanie adresu interfejsu webowego urzadzenia sieciowego, typu gwarancji dla zasobu, wptywu

Wydruk\dodawanie jako zatacznik protokolu przekazania\zwrotu\utylizacji sprzgtu, jako zatacznik

Wybor 5 trybow zamknigcia systemu: Blokada komputera, Uspienie, Hibernacja, Wylaczenie,
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Monitoring obcigzenia CPU

Funkcje dodatkowe

Zdalne wykonywanie skryptow (batch/powershell) - Obstuga zadan jednorazowych i cyklicznych
PPodpisywanie skryptow Powershell certyfikatem

Wykonywanie skryptéw w kontekscie sesji uzytkownika lub ustugi

Skrypty wykonywane po uruchomieniu komputera lub zalogowaniu uzytkownika

Wykonywanie zadan dla wszystkich komputerow

Edytor skryptow z funkcjg kolorowania sktadni

'Wykorzystywanie predefiniowanych skryptow

Import informacji o wyposazeniu z pliku CSV

Wyszukiwanie sterownikow, informacji o komputerze, informacji o gwarancji w bazie producenta
(DELL)

Mechanizm automatycznego tworzenia rekordow producenta sprzetu (na podstawie wynikow
skanowania sprzgtu)

Generowanie kodow paskowych, QR dla kazdego elementu wyposazenia

Obstuga kodow QR

Archiwum zasobow

Przeniesienie utylizowanego wyposazenia do archiwum

Automatyczne usunigcie informacji sieciowych oraz licencji agenta dla zasobu archiwizowanego
Zarzadzanie sprzetem przez aplikacje mobilng

Powiadomienia o konczacej si¢ gwarancji\umowie serwisowej dla zasobu

Zachowanie ostatniego skanu sprzetu podczas konserwacji bazy danych

Powiadomienia o utworzeniu monitora, wykryciu maszyny wirtualnej

Grupowa zmiana atrybutow

Personalizacja status6w zasobow

Zarzadzanie oprogramowaniem

Licencje

Inwentaryzacja licencji

Automatyczne tworzenie licencji na podstawie kluczy produktow

Odczytu OriginalProductKey (BIOS/UEFI) dla systemu operacyjnego

Import licencji z pliku tekstowego

Automatyczne generowanie historii zmian w licencji

Okreslanie statusu licencji

Tworzenie wlasnych atrybutow licencji, notatek oraz zatgcznikéw w dowolnym formacie do licencji,
licencji z poziomu rozliczenia audytu legalnosci, licencji z poziomu raportu kluczy licencji, zestawow
licencji

Relacja licencji z uzytkownikiem, firma, dzialem, lokalizacja

Zmiana typu licencji dla wybranej grupy

Kompletna informacja na temat posiadanych licencji (typ, producent, program licencjonowania, czas
waznosci, informacje finansowe)

Przypisywanie licencji do komputera

Definiowanie wymaganych atrybutow legalnosci (faktura, nosnik, COA, etc.), iloSci posiadanych
licencji w rozbiciu na uzytkownikow oraz stanowiska, licencji przeznaczonych do przysztego zakupu,
kluczy seryjnych i przypisywanie do licencji

Automatyczne usuni¢cie wigzania pomiedzy zasobem archiwizowanym a licencjg

Okreslenie wptywu biznesowego wybranej licencji

Skanowanie oprogramowania
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Skanowanie oprogramowania na podstawie harmonogramu oraz definicji skanera
Automatyczna kontrola zmian w stanie zainstalowanego oprogramowania bez zlecania skanow
Sledzenie zmian w stanie zainstalowanego oprogramowania

Zdalny skan komputerow (biezacy lub okresowy)

Zmiana priorytetu skanowania oprogramowania

Skan komputeréw niepodtaczonych do sieci

Wysylanie wynikow skanowania offline na serwer FTP (Audyt)

Przekazywanie konfiguracji wzorcowej dla skanera offline

Identyfikacja zainstalowanych aplikacji na podstawie wzorcow oprogramowania

Prawidlowe rozpoznanie aplikacji nawet mimo zmiany jej nazwy

Okreslanie masek plikow dla publikacji elektronicznych (e-book)

Skan plikéw skompresowanych

Skan oraz identyfikacja zawarto$ci archiwoéw zapisanych w formatach: 7z, arj, bz2, bzip2, cab, gz,
gzip, img, is0, jar, lha, 1zh, Izma, msi, nrg, rar, tar, taz

'Wbudowane profile skanowania (np. profil wzorcowy)

Definicja wtasnych ustawien skanowania

Poréwnywanie wynikéw skanowania oprogramowania

Wykrywanie plikow multimedialnych

Wykrywanie i inwentaryzacja plikow dowolnego typu (np. multimedia, czcionki, grafika)

Odczytywanie informacji o sktadnikach aplikacji, ktorych programy instalacyjne nie sg zgodne ze
standardem MSI

Identyfikacja SID uzytkownika, dla ktorego zainstalowano oprogramowanie
Bezptatna, automatycznie aktualizowana baza wzorcoéw aplikacji\pakietoéw\systemow operacyjnych
(Nadpisanie bazy wzorcow najnowsza, oficjalng baza producenta

Definiowanie katalogdw wykluczonych / uwzglednionych w skanowaniu z wykorzystaniem symboli
wieloznacznych (* , %)

Audyt oprogramowania
Rozliczanie pakietow aplikacji, systemow operacyjnych, licencji typu ,,Downgrade”, "Upgrade" oraz
instalacji innego oprogramowania w ramach licencji

Audyt oprogramowania rozliczany automatycznie - informacja o stanie posiadanych licencji i
faktycznie zainstalowanych programach z uwzglednieniem wybranych zestawow licencji.

Historia audytow (Wyniki audytéw sa przechowywane w bazie danych - mozna do nich wracaé¢ w
dowolnej chwili, porownywac je i generowaé stosowne raporty)

Wsparcie procesu Audytu przez zaimportowanie materiatu zdjgciowego i jego obrobke

Gotowe metryki audytowanego komputera - zalgcznik do protokotu przekazania stanowiska
komputerowego (sprzet + oprogramowanie)

Uwzglednianie w rozliczeniu oprogramowania liczby aktywacji zapisanej w szablonie licencji
Funkcje

Mechanizm informujacy o nowej bazie wzorcoOw oprogramowania

Definiowanie wlasnych wzorcow oprogramowania

Automatyczne tworzenie wzorcow oprogramowania dla systemow operacyjnych

Automatyczne dodawanie informacji o wydawcy oprogramowania dla nowych wzorcow, tworzonych
na podstawie wynikow skanowania

Wykrywanie kluczy/identyfikatoroéw programow

W przypadku aktywacji systemu Windows z uzyciem serwera KMS, klucza MAK (Multiple
Activation Keys) lub VLK (Volume License Keys) odczytywane jest 5 ostatnich znakow klucza

Odczytywanie informacji o czgsciowych kluczach pakietoéw Microsoft Office
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Drukowanie lub zapisywanie do pliku raportow ze szczegdtami oprogramowania

Zbiorcze raporty wynikow skanowania oprogramowania - Pakiety, pliki, systemy operacyjne, kluczy
zainstalowanych aplikacji

Raport z informacjami o pakietach oprogramowania uwzgledniajagcy parametry: przyblizona
wielko$¢, adres strony internetowej, lokalizacja pliku instalacyjnego, architektura aplikacji, itd., oraz
informacjami o systemach operacyjnych uwzgledniajacy parametry: Data instalacji, Architektura
systemu, Wersja kompilacji, itd.

"Wielkie raporty" (Mozliwo$¢ utworzenia zbiorczych raportow obejmujacych np. wszystkie
przeskanowane pliki)

Zdalna instalacja dowolnego oprogramowania zgodnego ze standardem Windows Installer (*.msi),
dezinstalacja oprogramowania

Utworzenie harmonogramu dezinstalacji oprogramowania

Generowanie skryptu deinstalacji aplikacji na podstawie otrzymanych wynikéw skanowania
oprogramowania

Raport stanu oprogramowania antywirusowego, anty-szpiegowskiego oraz zapory sieciowej,
zainstalowanych aktualizacji systemu Windows

Kontrola wykorzystania sprzetu i oprogramowania
Pozyskiwanie informacji o uzytkownikach, zarzadzanie widokami, funkcje ogdlne

Dane gromadzone dla konkretnych uzytkownikow (na bazie kont Windows) - jeden uzytkownik moze
mie¢ przypisanych wiele kont Windows i pracowa¢ na réoznych komputerach

Odczyt informacji o kontal lokalnych komputera, wraz z odczytem grup do, ktorych konto nalezy
Grupowanie uzytkownikow z podziatem na jednostki organizacyjne w firmie (np. wzgledem dziatow)
Okreslanie firmy do ktorej nalezy uzytkownik, przetozonego dla uzytkownika

Prezentacja 'stanu uzytkownika' (obecny, nieobecny, nowy), 'statusu uzytkownika' (Zatrudniony,
zwolniony, itd.)

Zarzadzanie stanowiskami uzytkownikow

Przeniesienie rekordu uzytkownika do archiwum

Funkcjonalnos$ci automatycznego generowania zmian rekordu uzytkownika — Historia uzytkownika
Odczytywanie informacji o uzytkownikach z Active Directory oraz AAD

Petna synchronizacja rekordéw uzytkownikow (Odwzorowanie wszystkich wprowadzonych zmian w
rekordach Active Directory oraz AAD)

Baza danych teleadresowych uzytkownikéw z mozliwoscig tworzenia raportow i zestawien

Podglad zdjecia przypisanego do uzytkownika

Przypisywanie do uzytkownika zatagcznikow (pliki), notatek do uzytkownika

Ewidencja zdarzen przypisanych do uzytkownikow

Automatyczne tworzenie dziatow na podstawie informacji odczytanych z Active Directory

Raporty

Analiza aktywnosci uzytkownikow

Grupowanie danych wedlug komputerow jesli uzytkownik wykorzystywal wigcej niz jedno
stanowisko

Analiza zdarzen sesji uzytkownika (Logowanie, Wylogowanie, Zablokowanie, Odblokowanie,
INawigzanie potgczenia RDP, Zakonczenie potaczenia RDP )

Analiza przerw w pracy, jakos$ci pracy (liczba kliknie¢ mysza, liczba wpisanych znakow), aktywnoSci
mikrofonu oraz kamery, wykorzystania poszczegolnych aplikacji w czasie, czasu dzialania aplikacji,
na pierwszym planie oraz sumarycznie

Uwzglednienie lub wylaczenie z raportu aplikacji bez aktywnosci uzytkownika
Kategoryzacja danych czasu pracy (czas pozytywny, neutralny oraz negatywny).

Statystyki  najcze$ciej wykorzystywanych  aplikacji, wykorzystania komputeréw  przez
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poszczegolnych uzytkownikow, aktywnosci uzytkownika i grup uzytkownikow
Generowanie raportow z monitoringu uzytkownikéow dla wybranego zakresu godzin

Kontrola wydrukow - historia zadan drukowania zainicjowanych przez poszczeg6élnych
uzytkownikow, Monitoring wydrukéw obejmuje szczegoétowe parametry (np. format papieru,
orientacje, skalowanie, itd.)

Informacje o drukowanych dokumentach (osoba, nazwa pliku, ilo$¢ stron, ilo§¢ kopii, cz-b/kolor, dpi)
Monitoring wydrukéw na drukarkach sieciowych, uzytkownikow stacji terminalowych

Informacja o operacjach na nosnikach zewn¢trznych (CD/DVD, HDD, FDD, Pen Drive, etc.), o
awariach, poczynaniach uzytkownikéw: zakonczonej aktualizacji, akcji podpigecia przenosnych
dyskow, wlozenia ptyt do napgdow CD/DVD, $ledzenie uruchomienia aplikacji przez uzytkownika,
monitoring informujacy o malej ilo§ci miejsca

Raport zbiorczy historii zmian w rekordach uzytkownikoéw

Funkcje

Blokada niepozadanych aplikacji. Programy moga by¢ blokowane dla catej firmy lub tylko dla
wybranych uzytkownikow.

Autoryzacja nosnikow zewnetrznych na podstawie wykrytych urzadzen

Konfigurowanie praw dostgpu do plikow i katalogéw zapisanych na nosnikach zewnetrznych
Automatycznie budowana baza informacji o napgdach zewnetrznych

Blokada dostepu do napeddéw zewnetrznych (m.in. HDD, FDD, Pen Drive, etc.)

Odczyt i blokada urzadzen PTP/MTP

Okreslanie praw dostepu w zalezno$ci od typu urzadzenia, np. Pendrive, CD/ROM
Komunikacja z uzytkownikami (Skype, mail) bezposrednio z zaktadki Uzytkownicy
Informacje o ostatnio zalogowanych osobach na stacjach klienckich

Automatyczne tworzenie licencji — Dodawanie do licencji uzytkownikow, ktorzy sa gldéwnymi
uzytkownikami komputera, na ktérym wykryto licencje

Komentowanie przerw pracy
Kategoryzacja przerwy w pracy na podstawie komentarza

Kontrola wykorzystania Internetu
Funkcje

Blokada stron internetowych dla poszczegdlnych uzytkownikow, mozliwosé zastosowania filtrow,
blokada WWW po zawarto$ci (ContentType)

Blokada stron internetowych dla protokotu http \ https w najpopularniejszych przegladarkach WWW
Kategoryzacja stron internetowych

Import stron WWW z pliku lub ze schowka

Slowniki kategorii stron WWW

Blokada dostgpu do witryn zgodnie z harmonogramem, trybu incognito w przegladarce Google
Chrome

Raporty

Raporty dotyczace aktywnosci uzytkownikow w Internecie

/Analiza czasu przebywania na poszczegolnych stronach lub domenach (z uwzglednieniem informacji
o tytule strony i wersji przegladarki )

Monitoring stron internetowych dla protokotu http \ https (Edge, Chrome, Opera, Vivaldi, Firefox)
Analiza liczby wej$¢ na poszczeg6lne strony lub domeny

Kategoryzacja odwiedzanych domen i stron

Raport informujacy o plikach pobranych przez przegladarki WWW, informujacy o danych wystanych

rzez przegladarki (bez Firefox)
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Monitoring plikow pobieranych przez przegladarki internetowe

Helpdesk

Obstuga

Rejestracja i obstuga zgloszen

Obstuga zgtoszen w modelu Kanban

Okreslanie relacji pomiedzy zgloszeniami (np.. Kopia, Incydent nadrzedny)
Edycja zgloszen powigzanych w oknie zglsozenia biezacego

Kategoria zgtoszen moze posiada¢ swojego opiekuna, ktéry moze zarzadza¢ kazdym zgloszeniem
danej kategorii

Komentarze zgloszenia obstugujagce HTML oraz osadzanie obrazow
Opis zgloszenia w formacie HTML

INawigzywanie potaczen zdalnych bezposrednio z edytora incydent
Tworzenie notatek dla zgloszen

Zapisywanie wersji roboczej komentarza

Archiwizacja zgtoszen

Monitoring czasu pracy nad incydentem (time tracking)

Raport ewidencji czasu pracy nad zgtoszeniem

Informacja o czasie reakcji do podjecia zgtoszenia

Dodanie prywatnego komentarza

Znaki (@ oraz # pozwalajg na wspominanie uzytkownika oraz wpisu bazy wiedzy w komentarzu
zgloszenia

Dodanie zatgcznikow do incydentow, rowniez do komentarza

Okreslanie dodatkowych subskrybentow dla notyfikacji e-mail dotyczacej zmian w incydencie,
uprawnien do incydentow (Publiczne, Prywatne, dla okreslonych dziatow)

Zarzadzanie filtrami zdefiniowanymi dla listy zgtoszen
Obstuga nazwy DNS oraz adresow IP (IPv4, IPv6) dla zgloszen
'Wydruk historii zgloszenia

Widok kalendarza (Planowanie rozwigzania incydentow)
Korelacja incydentu z elementem zasobow

Raport zbiorczy historii zmian

Tworzenie i planowanie zastgpstw, osoba zastgpujaca otrzymuje na czas zastgpstwa dostep do obstugi
zgloszen osoby zastepowanej

'Wyszukiwanie komentarzy przy uzyciu funkcji globalnego wyszukiwania
Czas reakcji oraz realizacji wyznaczany automatycznie na podstawie umoéw SLA

Automatyczne podpowiedzi rozwigzan dostepnych w bazie wiedzy na podstawie wpisywanego
tematu

Okreslenie wptywu biznesowego wybranego zgloszenia

Podglad wiadomosci zrédlowej przy tworzeniu zgloszenia lub komentarza na podstawie zgloszen
email

Duplikacja i replikacja zgloszen

Powiadomienia o liczbie nieprzeczytanych zgloszen

Automatyzacja obstugi zgltoszen z wykorzystaniem utworzonych regut
Konfiguracja

Architektura drzewa dla kategorii zgloszen

Tworzenie szablonow odpowiedzi

Cykliczne raportowanie Listy incydentow

Tworzenie wiasnych dodatkowych atrybutéw dla zgloszen
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Personalizowane szablony wiadomo$ci email z mozliwoscig ustawienia statego zatacznika

(Notyfikacje e-mail o utworzeniu\zmianie\usuni¢ciu incydentu, e-mail o zblizajacych si¢ terminach
realizacji incydentu (Deadline)

Automatyczny import wiadomosci e-mail, jako zgtoszen helpdesk (POP3 oraz IMAP)
Import zgloszen helpdesk ze skrzynek wspotdzielonych (shared mailbox)
Obstuga wielu kont pocztowych (Import + notyfikacj¢ email)

Tworzenie wlasnych trybow oraz priorytetéw incydentow

Personalizacja widoku raportu listy incydentow

Profile zglaszajacych w helpdesk

Personalizacja kolorow statusow zgtoszen

Automatyczne przypisywanie zgloszen do uzytkownikow

Weryfikacja wiadomosci zrodtowych pobieranych z serwera pocztowego
Konfiguracja maksymalnej wielko$ci zatacznika

Modut potaczen zdalnych

Operacje na plikach i katalogach

Zarzadzanie procesami i rejestrem

Monitoring pracy wykonywanej na komputerze

Zdalny podglad pulpitow wielu stacji (Funkcja Company Online)

Wywotywanie Windows Remote Desktop na danej stacji z poziomu aplikacji
Wysytanie wiadomosci do uzytkownikoéw

Uruchamianie na stacjach programoéw z wiersza polecen Command Line

Zdalne uruchamianie komputera za pomocg funkcji Wake-On-Lan

'Wake-On-Lan pozwala na definicj¢ portu oraz adresu komputera docelowego
Przejecie kontroli nad stacja robocza

Blokada klawiatury i myszki na stacji klienckiej w trakcie przejgcia kontroli pulpitu zdalnego
Przesytanie kombinacji klawiszy Ctrl + Alt + Delete w zdalnym pulpicie
Przejecie kontroli nad komputerem bez zalogowanego uzytkownika

Wysylanie pytania o zgode na zdalny dostep lub wysytania komunikatu z informacja o rozpoczeciu
podgladu pulpitu

PPodglad pulpitu zdalnego w osobnym oknie z opcja fullscreen

Obstuga wielu monitoréw dla podgladu pulpitu

'Wybor monitora, z ktorego ma by¢ przekazywany obraz podgladu pulpitu
INawigzywanie potaczenia pulpitu zdalnego z wieloma komputerami jednoczesnie
Potaczenie pulpitem zdalnym w konfiguracji NAT-NAT

Zarzadzanie uslugami systemu Windows

Raport Sesje zdalnego pulpitu

Wybdr adresu IP, na ktorym ma by¢ zestawione polaczenie DirectPC, portu, na ktorym klient
nastuchuje potaczenia zdalnego

'Wykorzystanie protokotu autorskiego lub MS RDP do potaczen zdalnych
Baza wiedzy

'Wbudowana baza wiedzy

Artykuly bazy wiedzy moga by¢ przypisane do kategorii zgtoszen helpdesk
Kopiowanie artykulow

Edytor HTML

Osadzanie zalacznikow w tresci artykutow

Osadzanie multimediow w treéci artykutow
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Baza wiedzy pozwala na tworzenia artykutldw prywatnych oraz publicznych

Szybkie kopiowanie wpisow bazy wiedzy

Artykuly bazy wiedzy mogg zosta¢ powigzane ze zgtoszeniami z systemu helpdesk oraz moga zosta¢
przypiete, dzieki czemu zawsze beda widoczne na liscie artykutow

Informacja o liczbie odston artykutu bazy wiedzy

Bezposrednie linkowanie artykutéw bazy wiedzy

SLA

Definiowanie planow uméw SLA, czasu obowigzywania umoéw SLA, czasu pracy dziatow wsparcia
technicznego, dni wolnych na podstawie kalendarza $wiat i dni wolnych, czaséw reakcji oraz
realizacji zgloszenia

Notyfikacje mailowe o zblizajacych si¢ terminach reakcji oraz realizacji

Automatyczne przypisanie umowy SLA do zgloszenia na podstawie informacji o rozwigzujacym,
temacie wiadomosci, priorytecie, kategorii, opisie

Raportowanie o statusie i postepie w realizacji zgltoszen z przypisang umowg SLA
Centralne repozytorium zalacznikow

Funkcje

Zataczniki przechowywane w centralnym repozytorium

Utworzenie relacji zalacznika z innymi elementami systemu 1 - N (jeden do wielu)
Dodawanie i modyfikacja zatacznikoéw z poziomu innych zasobow

Zataczniki typu: link, udzial oraz plik

Pelna informacja o zataczniku: tworca, data utworzenia, rozmiar, nazwa pliku, miniatura
Historia zmian zatgcznika

Zarzadzanie uzytkownikami

Funkcje

Raportowanie aktywnosci pracy

Przegladanie ostatnio zgloszonych incydentow

Powigzanie uzytkownika z licencja

Dostep webowy do statystyk monitoringu, zgloszen helpdesk oraz powigzanych z uzytkownikiem
zasobow

Cykliczne, automatyczne generowanie raportow

Generowanie raportu obecno$ci / nieobecnosci uzytkownika wraz z korelacjg jego aktywno$ci na
komputerze

Zgloszenia dotyczace wnioskow nieobecnosci uzytkownikow

Automatyczne typowanie uzytkownikoéw zastepujacych dla zglaszanych nieobecnosci

Zarzadzanie wnioskami nieobecnosci uzytkownikow przez przetozonych, informowanie
przetozonych N poziomow wyzej o urlopie uzytkownika

Automatyczne utworzenie relacji przetozony - podwladny na podstawie skandéw Active Directory

Mozliwos¢ drukowania karty informacyjnej uzytkownika, zawierajacej informacje kontaktowe,
informacje o powigzanych zasobach, licencjach oraz dostgpy nadane w module RODO

Generator struktury organizacji na podstawie powigzan uzytkownikow i ich przelozonych
Planowanie dni wolnych w widoku kalendarza, zast¢pstw podczas nieobecnosci

Raportowanie cykliczne

Uzytkownicy

Raport historia sesji, Nosniki danych, Operacje na plikach, wydrukow, uzycia aplikacji, nagtowkow
okien, odwiedzonych stron WWW

INajczesciej odwiedzane strony internetowe

Raport Wysylane pliki, czasu pracy przy komputerze
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Zasoby

Raport historii zasobow, informujacy o nowych zasobach, informujacy o nadchodzacych terminach
w zasobach, Zasoby zarchiwizowane, Systemy Operacyjne

Podstawowe

Raport Informacje o autoryzowanych agentach
Oprogramowanie

Raport zainstalowanego oprogramowania, Szczegoty plikow
Helpdesk

Raport incydentow (Helpdesk), czasu pracy nad zgtoszeniem, Czasy SLA
Automatyzacja

Lista dostepnych regut

Ogoblne

Zakonczenie asysty serwisowej AS lub AS Plus
Wygasniecie certyfikatu SSL

Konczace si¢ licencje na agenta

Zapelniona baza danych

Zbyt duzy rozmiar folderu cache

Zasoby

Brak potaczenia od agenta, Brak wolnej przestrzeni na dysku, Ostrzezenie od Windows Security
Center, Zakonczenie skanowania sprzgtu, Dodanie zasobu, Zmiana zasobu, Usunigcie zasobu,
Zakonczenie okresu gwarancyjnego, Zakonczenie umowy serwisowej, Powielenie zasobow

Oprogramowanie

Zmiana oprogramowania, Zakonczenie skanowania oprogramowania, Zamkniecie audytu
Licencje

Dodanie/Zmiana/Usuniecie/ Wygasniecie licencji, Planowana wymiana licencji
Uzytkownicy

Dodanie/Zmiana/Usuni¢cie/Logowanie/ Wylogowanie uzytkownika
Helpdesk

Dodanie/Zmiana/Usuni¢cie zgloszenia, Brak aktywnosci w zgtoszeniu
Lista dostepnych Akcji
'Wykonywanie skryptu na podstawie zdefiniowanej reguty

Wystanie powiadomienia w konsoli Master / Konsola Web na podstawie zdefiniowanej reguty,
powiadomienia mailowego na podstawie zdefiniowanej reguty (inicjator zdarzenia, Administratorzy,
konkretny uzytkownik, rozwigzujacy, zgtaszajacy, subskrybenci)

Modyfikacja zasoby / uzytkownika / zgtoszenia - w zaleznosci od reguty
Dodanie komentarza (dla regut Helpdesk)

Wysytka wiadomosci SMS

RODO

Funkcje

Inwentaryzacja zbioréw danych, dostepéw oraz powierzen do zbioréw danych, dokumentow
bezpieczenstwa, historii naruszen bezpieczenstwa, szkolen oraz wnioskéw o zapomnienie

'Wydruk raportow tabelarycznych: czynno$ci przetwarzania, dostgpow, powierzen, listy dokumentow,
statystyki zgtoszen RODO, liste szkolen, historii naruszen bezpieczenstwa, wnioskow o zapomnienie

Wydruk wnioskow o nadanie uprawnien, modyfikacji oraz anulowania upowaznienia

Wstepne wypelnienie wnioskow o zmiang dostepu
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Utworzenie zgloszen za pomocg przyciskow szybkiej akcji

Delegowanie zadan w helpdesk dla 0os6b odpowiedzialnych za zbiory danych
Archiwizacja zbiorow

Definiowanie czynnosci przetwarzania

Przypisywanie zbioru danych do czynnosci przetwarzania

Przydzielanie dostepéw do czynno$ci przetwarzania

Zapisywanie historii zmian wnioskow o dostep do zbiorow

Dodawanie historycznych dostgpow oraz wnioskow o dostep

Filtrowanie uzytkownikéw w raporcie Dostepy

Raporty

Raport zbiorczy Czynno$ci przetwarzania, Zbiory danych, zinwentaryzowanych dostepow,
zinwentaryzowanych  powierzen, zinwentaryzowanych dokumentéw, historii  naruszen
bezpieczenstwa, wnioskow o dostep, dostepy

Sygnalista

Funkcje

Tworzenie zgltoszen w postaci anonimowej lub nieanonimowe;j

Usuwanie metadanych z zatacznikow zgloszen, danych osobowych ze zgloszen

Podzial interfejsu na publiczny oraz dla wewnetrzny

Dashboard podsumowujacy wykorzystanie portalu sygnalisty

Przypisywanie rozwigzujacych zgloszenia sygnalistow w zaleznosci od typu zgloszenia lub jego
zrodia

Definiowanie wlasnych atrybutow, kategorii, trybow zgloszen oraz poziomow ryzyka, stron
publicznych (dostepnych dla sygnalistow)

Obstuga wielu jezykow stron publicznych

INatywne wsparcie jezyka ukrainskiego

Definiowany limit zatacznikow

'Wyrdznienie zgtoszen o przekroczonym czasie reakcji

Raporty

Raport zgloszen, Historia zmian, Statystyka zgloszen

Pozostaty czas na przyjecie zgloszenia/ do zakonczenia

Widgety: Kategorie zgloszen, Poziomy ryzyka, Tryby zgloszen, Statusy zgtoszen, Ostatnio dodane
Portal Web

Funkcje

Wallboard - ekran zbiorczy prezentujacy wybrane informacje z catego systemu

Dashboard kazdego modutu z najwazniejszymi informacjami w postaci widgetow

Widok “Mo¢j dzien” zawierajacy o$ czasu z aktywnoscia uzytkownika

Rozbudowane filtry dla raportow tabelarycznych

Zarzadzanie uzytkownikami, agentami, zasobami, licencjami, dziatami, audytami
Konfiguracja portalu helpdesk, kont administracyjnych oraz organizacji

Raporty dla kazdego modutu w formie tabelarycznej

Obstuga helpdesk oraz bazy wiedzy, modutlu RODO, modutu automatyzacja, modutu Sygnalita
Automatyczne logowanie przy pomocy aplikacji

Logowanie za pomoca poswiadczen domenowych (SSO), konta AzureAD lub AAD

'Wydruk raportow tabelarycznych

Kontrola statystyk uzytkownikow

Menu szybkiego dodawania nowych elementéw (uzytkownik, nieobecnos$¢, zasob, licencja,
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zgloszenie, artykut bazy wiedzy, zbior danych, czynnos¢ przetwarzania)

Przetgczanie wersji jezykowej bez ponownego logowania do systemu

INawigacja Breadcrumb

Funkcjonalnosci ogolne

Okreslanie praw dostepu do grup zasobow lub uzytkownikow

Aplikacja desktopowa stuzagca do zarzadzania systemem moze by¢ zainstalowana na dowolnej liczbie
komputeréw ("Licencja ptywajaca')

Dodatkowa aplikacja webowa umozliwiajaca dostgp do systemu i zarzadzanie systemem

Wersja angielska (en-US) interfejsu uzytkownika

PPraca w oparciu o silniki baz danych: MS SQL lub PostgreSQL

Swobodna migracja danych pomiedzy MS SQL i PostgreSQL

Zdalna instalacja i dezinstalacja agentow na stacjach roboczych

Odczytywanie struktury organizacji z Active Directory

Skaner sieci wykorzystywany do wykrywania nowych urzadzen

Mechanizm automatycznego tworzenia komputera na podstawie danych przestanych przez agenta
Mechanizm automatycznego tworzenia uzytkownikow na podstawie danych przestanych przez agenta

Automatycznie dodane komputery\uzytkownikéw sa powigzane z odpowiednig grupg zgodng z OU
w Active Directory

Definiowanie nieograniczonej liczby uzytkownikéw systemu

Okreslanie rol dla kont systemu: Administratorzy, Menadzerowie, Zarzadcy, Pracownicy
Indywidualny login i hasto dla poszczegdlnych uzytkownikow

Automatyczne logowanie do systemu

Zarzadzanie uprawnieniami uzytkownikéw - okreslanie dostepu do poszczegodlnych obiektow
systemu (konkretny uzytkownik, konkretny zaséb lub ich grupy) , mozliwo$¢ ograniczenia operacji
(wyswietlanie, tworzenie, edycja, usuwanie)

Dostep do programu chroniony przy pomocy uwierzytelniania wielosktadnikowego

Okreslanie rol uzytkownikow - zarzadzanie grupami

Zabezpieczenie Agentow przed nieautoryzowanym wylaczeniem lub usunigeciem

Eksport danych do plikow zewnetrznych (Excel, html, CSV, PDF, TXT, MHT, RTF, BMP)

Zgodny z praca w sieciach WLAN

Podglad aktualnych zadan serwera

Centrum informacji - przekrojowy raport na temat zdarzen oraz statusu monitorowanych komputerow
i uzytkownikow

Wielopoziomowe drzewo lokalizacji oraz relacje lokalizacji z firmami

'Wyszukiwanie danych w tabelach raportow

Dowolne definiowania grup sprzetu i uzytkownikdéw

Tworzenie dowolnych raportéw ad-hoc - sortowanie kolumn grupowanie, ukrywanie/odkrywanie
kolumn, zaawansowane filtrowanie danych w oparciu o funkcje logiczne

Definiowanie i zapamietywanie wlasnych widokoéw
Eksport danych bezposrednio do MS Excel
Budowa zestawien metoda drag'n'drop

Budowa modutowa z mozliwo$cia przypisywania okreslonych wtyczek programu (funkcji) do
poszczegdlnych Agentow

Obstuga protokotu SSL zapewniajacego bezpieczng komunikacje Master-Serwer oraz Agent-Server.
Potaczenia pomigdzy komponentami realizowane za pomocg HTTP/HTTPS lub net. TCP
Mechanizm kompresji pakietow danych przesytanych przez Agenta

Automatyczne wykrywanie lokalizacji serwera aplikacji (WS-Discovery)
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Przekazanie agentowi nowych parametrow potaczenia z ushuga serwera (serwer zapasowy)
Definiowanie konfiguracji serwera proxy dla potaczenia Agent-Server

Mechanizm zdalnego pobierania biezacych aktualizacji do programu

Help kontekstowy wraz z podrecznikiem uzytkownika w polskiej wersji jezykowe;j

Dostep do bazy wiedzy systemu

Definiowanie ustawien pracy Agentow (optymalizacja dla duzej liczby komputerow)

Dedykowane narzgdzie, dostarczane z systemem, do wykonywania kopii bazy danych, niezaleznie od
wersji silnika bazy danych (MSSQL, PostgreSQL). Uruchomienie narzgdzia backupu bazy w trybie

wsadowym
Manualna 1 automatyczna konserwacja bazy danych - usuwanie wynikéw skanowania
oprogramowania

Personalizacja pakietu instalacyjnego agenta

Okreslanie polityki haset dla systemu

Zmiana j¢zyka systemu podczas logowania

Okreslenie numeru BDO przy definiowaniu rekordu firmy
Opcja resetu hasta podczas logowania

Globalne wyszukiwanie obiektow w systemie

Utworzenie atrybutdéw jako lista/stownik

Podglad aktualnie zalogowanych uzytkownikow. Umozliwienie wylogowania wybranych
uzytkownikow

Definicja kalendarzy dni wolnych, uwzglednianych w module Helpdesk oraz Monitoring
'Wyszukiwarka ustawien w opcjach systemowych

Instalacja konsoli zarzadzajacej w kontek$cie uzytkownika (nie wymaga uprawnien
administracyjnych)

Historia obiektu zawiera informacje o koncie serwisowym, ktore wprowadzito zmiang w obiekcie
Skanowanie lasu domen

Budowa personalizowanego pakietu instalacyjnego

Automatyczne zamkniecie konsoli Master po zakonczeniu sesji

Logowanie do portalu Web za pomoca mechanizmu Single Sign On

Logowanie operacji kont serwisowych

Security Key - dodatkowa metoda uwierzytelniania klientow przed polaczeniem do serwera
Logowanie nieudanych prob uwierzytelnienia

Eksport danych diagnostycznych oraz dziennikéw operacji

Integracja z SMS API

Dodatkowe informacje

Kreator instalacyjny utatwiajacy wdrozenie systemu

Aplikacja Master\Server\ Agent w wersji x64

Rozproszona architektura systemu: Serwer, Master, Agent (Mozliwa praca kazdego z komponentéw
na roznych komputerach )

Praca w oparciu 0 MS SQL Server oraz MS SQL Express (2008/2012/2014/2016/2019/2022 32/64
bit)

Praca w oparciu o PostgreSQL 10 lub nowszy

Szyfrowane potgczenie pomigdzy serwerem programu, a baza danych

Obstuga systemow operacyjnych - Agent: Windows Server 2008R2, Windows Server 2012, Windows
Server 2012R2, Windows Server 2016, Windows Server 2019, Windows Server 2022, Windows 7,
'Windows 8, Windows 10, Windows 11

Obstuga systemow operacyjnych - Master : Windows Server 2008R2, Windows Server 2012,
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Windows Server 2012R2, Windows Server 2016, Windows Server 2019, Windows Server 2022,
Windows 7, Windows 8, Windows 10, Windows 11

Obstuga systemoéw operacyjnych - Serwer: Windows Server 2008R2, Windows Server 2012,
Windows Server 2012R2, Windows Server 2016, Windows Server 2019, Windows Server 2022,
Windows 7, Windows 8, Windows 10, Windows 11

Wszystkie wykonywalne komponenty systemu sa podpisane certyfikatem DigiCert Code Signing
Certificates for Microsoft Authenticode (Digicert)

Sterowniki systemowe sg podpisane certyfikatem Extended Validation (EV) Code Signing Certificate
(GlobalSign) i moga pracowac w 64-bitowych systemach operacyjnych Microsoft Windows™.
Oprogramowanie z licencja bez ograniczen czasowych dla 1 konsoli zarzadzajacej Master oraz 20
Agentow z Asystg Serwisowa na 2 lata.

Asysta Serwisowa winna by¢ Swiadczona wylacznie przez producenta oprogramowania i powinna
zawiera¢ bezptatny dostep do wszelkich uaktualnien programu, nowych wersji oraz bazy wzorcow
aplikacji, wielokanatowy dostep do pomocy technicznej — telefon, e-mail, on-line

4) Macierz dyskowa

Wymagane minimalne parametry techniczne komponentu (wymagania jakoSciowe)
Macierz dyskowa (1 kpl.)

Wymagana ilo$¢ 1 sztuka

Typ Online

Obudowa typu RACK o wysokosci max. 2U wyposazony w szyny oraz elementy do
montazu w szafie serwerowej, pochodzacy z oficjalnego kanatu dystrybucji na rynek Unii
Europejskiej

Urzadzenie montowane jest do szafy RACK 19"

Zainstalowany min. sze$ciordzeniowy procesor ze sprzetowym mechanizmem szyfrowania AES
256bit i architekturze 64-bitow

min. 16 GB UDIMM DDRS5 z mozliwoscia rozbudowy

Obstuga min. 12 dyskow oraz trybu RAID Single Disk, JBOD, RAID 0, 1, 5, 6, 10, 5 + hot spare,
zabezpieczajaca przed utrata danych

Kompatybilnos¢ dyskow: 3,5-calowe dyski twarde SATA, 2,5-calowe dyski twarde SATA, 2,5-
calowe dyski SSD SATA

Zainstalowane 12 dyskow kazdy o parametrach minimum 4000 GB, Mix Use 6Gbps, 3.5, MTBF
1200000 godzin, uszkodzone dyski pozostaja u Zamawiajagcego bez ponoszenia dodatkowych
kosztow.

Wspierane systemy operacyjne min.: Apple Mac OS 10.10, Ubuntu 14.04, CentOS 7, RHEL 6.6,
SUSE 12, IBM AIX 7, Solaris 10, Microsoft Windows 7, 8, 10, 11, Microsoft Windows Server 2008
R2, 2012, 2012 R2, 2016, 2019, 2022, 2025, Microsoft® Hyper-V

'Whpierane przegladarki: Apple Safari, Google Chrome, Microsoft Edge, Mozilla Firefox

Obstuga RTRR (ang. Real-Time Remote Replication) umozliwiajaca wykonywanie kopii zapasowych
zarOwno w czasie rzeczywistym jak 1 wedtug harmonogramu

SNMP V2, V3

Zdalny dostep min: PPTP, L2TP/IPSec, OpenVPN, Wake on LAN (WOL), Ramka Jumbo
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'Wbudowany serwer FTP z funkcjami SSL, TLS 1.3 oraz serwer VPN oraz MySQL,

Maksymalna ilos¢ polaczenie FTP min. 1000

Ochrona dostepu do sieci z funkcja automatycznego blokowania: SSH, Telnet, HTTP(S), FTP,
CIFS/SMB, AFP

Min. 4 porty 2,5 Gigabit sieci Ethernet (2,5G/1G/100M)
Min. 2 porty USB 3.2 Gen 2 (10 Gb/s), 2 porty USB 2.0

Ochrona systemu operacyjnego przed podwojnych rozruchem z wykorzystaniem pamie¢ flash min. 4
GB

Maksymalny wolumen min. 250 TB

Minimalny interwal migawki 5 minut

Pobdr mocy: Tryb pracy, typowy maksimum 400 W

Min. 2 zasilacze o mocy co najmniej S00W, redundancyjne, dedykowane do zaoferowanego sprzetu
zwymiarowane do wewnetrznych podzespotdw, wymienne bez wylaczania systemu

Dzwickowe ostrzezenie systemowe

System chlodzenia min 3 wbudowane wetylatory

Serwisowe zgloszenia za pomocg kodéw QR. W ramach tej funkcji uzytkownicy majg mozliwos¢
zglasza¢ serwisowe problemy, skanujac kod QR umieszczony na obudowie serwera. Po zeskanowaniu
kodu zostang przekierowani do formularza zlecenia serwisowego z wypelionym automatycznie
numerem seryjnym serwera, bez koniecznosci instalacji dodatkowych aplikacji. Formularz musi by¢
zintegrowany systemem informatycznym Wykonawcy, w celu automatycznego stworzenia zlecenia
serwisowego na podstawie wypetionych danych w formularzu.

Co najmniej 24 miesi¢czna gwarancja, $wiadczona na miejscu u klienta z czasem reakcji serwisu w
miejscu instalacji maksymalnie do 2 godzin roboczych

W komplecie do oferowanego sprzgtu wszystkie niezbedne do uruchomienia kable zasilajace,
rzewody sygnatowe.

'W ramach postepowania wraz z dostawa wykonana zostanie instalacja, podtgczenie oraz konfiguracja i
uruchomienie sprzgtu, wdrozenie:

° Montaz fizycznych sktadnikéw rozwiazania, podtaczenie i konfiguracja interfejsow sieciowych,
konfiguracja interfejsow zarzadzajacych serwerami, aktualizacja oprogramowania sprzgtowego.

° Instalacja oprogramowania do zarzadzania kopiami zapasowymi, konfiguracja, konfiguracja
zadan tworzenia kopii zapasowych dla danego srodowiska, weryfikacja kopii zapasowej -
rzywrocenie wybranej maszyny

5) Oprogramowanie do wykonywania kopii zapasowych

Wymagane minimalne parametry techniczne komponentu (wymagania jakoSciowe)
Oprogramowanie do wykonywania kopii zapasowych (1 kpl.)

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter. Oferowany
produkt musi znajdowac si¢ w kwadracie liderow Gartner Magic Quadrant for Data Center Backup
and Recovery Solutions oraz na ogélnie dostepne;j liscie referencyjnej Gartner Peer Insights: 1 spetniaé
minimalne wymaganie : - minimalna liczba referencji 150, - minimalna ocena z referencji 4,5,

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 6., 7.x i 8.0 oraz Microsoft
Hyper-V 2012, 2012R2, 2016, 2019, 2022 1 2025. Wszystkie funkcjonalnoséci w specyfikacji musza
by¢ dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczego6lniono
inaczej
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Oprogramowanie musi wspotpracowac z infrastrukturg Nutanix w wersji 6.5.x - 7.0, Red Hat
Virtualization 4.4 SP1, Oracle Linux Virtualization 4.5.4 lub nowszy oraz Proxmox VE 8.2 Iub
NOWSZy.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych
NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych kompatybilnych z Microsoft
Azure, Microsoft Azure Data Lake, AWS S3 i urzadzen kompatybilnych z protokotem S3 oraz
bezposrednio z serwerdw plikowych opartych o Windows i Linux.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktorych nie wymagana
jest osobna baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielko$ci
archiwow. Wiaczenie tych mechanizmdéw nie moze skutkowac utratg jakichkolwiek funkcjonalno$ci
wymienionych w tej specyfikacji

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwo$ci odtworzenia
backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczeg6lnymi urzadzeniami pamigci
masowej, pozwalajac utworzy¢ jedng wirtualng pule pamigci na kopie zapasowe. Wymagane jest
wsparcie dla conajmniej trzech pamieci masowych to takiej puli.

Oprogramowanie musi pozwala¢ na przechowywanie kopii bezpieczenstwa w chmurze producenta.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych bezposrednio na
zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na
innych kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo, oprogramowanie musi
wspiera¢ archiwizowanie tych danych do Microsoft Azure Archive Blob Storage oraz Amazon S3
Glacier.

Oprogramowanie musi wspiera¢ niezmienno$¢ kopii zapasowych na potrzeby ochrony przed
ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w zadanym
okresie czasu.

Oprogramowanie nie moze instalowa¢ zadnych statych agentow wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalno$ci backupu lub
odtwarzania

Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajacy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektow MS Exchange i baz danych MS SQL, Oracle oraz PostgreSQL (w tym
odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ mozliwos$¢ delegacji uprawnien do odtwarzania na portalu

Oprogramowanie musi mie¢ mozliwo$¢ integracji z innymi systemami poprzez wbudowane RESTful
API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z backupami jak i
transmisji sieciowej. Wigczenie szyfrowania nie moze skutkowacé utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

Oprogramowanie musi posiada¢ architekturg klient/serwer z mozliwoscig instalacji wielu instancji
konsoli administracyjnych.

Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania wielosktadnikowego (MFA)
w celu dostepu do konsoli administracyjnej

Oprogramowanie musi wymaga¢ autoryzacji dwuch administratorow backupu do wykonania
krytycznych operacji (np skasowanie backupu, dodanie kolejnego administratora)

Oprogramowanie musi posiada¢ integracje z systemami zarzadania kluczami szyfrujacymi (KMS)

Oprogramowanie musi posiada¢ integracje z systemami typu SIEM

Oprogramowanie musi posiada¢ asystenta produktu opartego o Al, pozwalajacego na przeszukiwanie
dokumentacji technicznej. Powinna istnie¢ mozliwo$¢ wylaczenia tej opcji.
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Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce
platformy wirtualizacyjnej

Oprogramowanie musi wykorzystywa¢ mechanizmy $ledzenia zmienionych plikow przy
zabezpieczaniu udziatow plikowych.

Oprogramowanie musi oferowa¢ mozliwo$¢ sterowania obcigzeniem storage'u produkcyjnego tak aby
nie przekraczane byly skonfigurowane przez administratora backupu poziomy latencji.
Funkcjonalnos¢ ta musi by¢ dostepna conajmniej dla platformy VMware i Hyper-V

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem
snapshotow macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich
snapshotow. Proces wykonania kopii zapasowej nie moze wymagac uzycia jakichkolwiek hostow
tymczasowych. Opisana funkcjonalno$¢ powinna dziata¢ w srodowisku VMware.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednia certyfikacja
VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupdéw oraz zasobow plikowych na tasmy (LTO oraz
IBM 3592).

Oprogramowanie musi mie¢ mozliwos$¢ tworzenia retencji GFS (Grandfather-Father-Son)

Oprogramowanie musi wspiera¢ bezposrednia integracj¢ z urzadzeniami deduplikacyjnymi.
Minimalnie wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800,
Quantum DXi oraz Infinidat InfiniGuard.

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016, 2019
lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢é musi by¢
zapewniona dla repozytoriéw opartych o linuxowy system plikow XFS.

Oprogramowanie musi mie¢ mozliwos$¢ kopiowania backupow oraz replikacji wirtualnych maszyn z
wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwo$¢ replikacji asynchronicznej wtaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomigdzy hostami ESXi oraz pomi¢dzy hostami
Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwo$¢ uzycia plikéw kopii zapasowych jako
zrodta replikacji.

Oprogramowanie musi mie¢ mozliwosc¢ replikacji ciaglej, opartej o VMware VAIO, wlaczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji cigglej musi by¢
mozliwos¢ zdefiniowania dziennika pozwalajacego na odzyskanie danych z dowolnego punku w
ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze wirtualnych maszyn
jako zrédta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (siec,
hot-add, LAN Free-SAN)

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢
oferowana dla §rodowisk VMware, Hyper-V oraz Nutanix AHV niezaleznie od rodzaju storage’u
uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalno$¢ powinna
umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz
chmura publiczna)

Oprogramowanie musi pozwala¢ na migracj¢ on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac¢ si¢ mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalno$ci - oprogramowanie musi realizowac taka
migracje swoimi mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii
zapasowej do wybranej dzialajacej maszyny wirtualnej vSpehre

Oprogramowanie musi pozwalac¢ na uruchomienie zasobéw plikowych SMB oraz baz danych MS
SQL, Oracle i PostgreSQL bezposrednio ze skompresowanego i skompresowanego pliku backupu.
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Dodatkowo wspierana musi by¢ migracja on-line tak uruchomionych zasobow na srodowisko
produkcyjne.

Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny, plikoéw konfiguracji i
dyskow

Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny bezposrednio do Microsoft
Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderow lub ich uprawnien na maszyne
operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualne;j
maszyny. Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielko$cig i liczbg przywracanych plikow

Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikoéw bezposrednio do maszyny wirtualnej
poprzez sie¢, przy pomocy natywnego API dla platformy VMware i PowerShell Direct dla platformy
Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z systeméw Windows, Linux,
BSD, Solaris, Mac, Novell

Oprogramowanie musi wspiera¢ przywracanie plikéw z partycji Linux LVM

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich jak konta
komputeréw, konta uzytkownikoéw, dowolnych atrybutow, rekordow DNS zintegrowanych z AD,
Microsoft System Objects, certyfikatow CA, elementéw AD Sites oraz pozwala¢ na odtworzenie
haset.

Oprogramowanie musi pozwala¢ na backup i odtwarzanie ustugi Entra ID. W szczegdlno$ci
uzytkownikow, grupy, role, jednostki administracyjne, entrprise applications oraz logi audytowe i
sign-in.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"). Odtwarzanie musi by¢
mozliwe bezposrednio do srodowiska produkcyjnego.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i nowszych.
Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku point-in-
time, catych baz lub pojedynczych tabeli, widokoéw oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013 i nowszych.
Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku calych
witryn, bibliotek oraz pojedynczych dokumentéw wraz z historia ich wersji.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja odtwarzanie point-
in-time wraz z wlgczonym Oracle DataGuard. Funkcjonalno$¢ ta musi by¢ dostgpna dla baz
uruchomionych w srodowiskach Windows oraz Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcja odtwarzanie
point-in-time. Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych w §rodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych MongoDB. Funkcjonalno$¢ ta
musi by¢ dostepna dla baz uruchomionych w $§rodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP HANA do oryginalnej lub
innej lokalizacji

Oprogramowanie musi posiada¢ natywng integracj¢ dla backupow wykonywanych poprzez Oracle
RMAN

Oprogramowanie musi posiada¢ natywna integracj¢ dla backupéw wykonywanych poprzez SAP
HANA, SAP Oracle

Oprogramowanie musi posiada¢ natywng integracje dla backupow wykonywanych poprzez MS SQL
VDI

Oprogramowanie musi posiada¢ natywna integracje dla backupéw wykonywanych poprzez IBM Db2

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN

Oprogramowanie musi dawa¢ mozliwos$¢ stworzenia laboratorium (izolowane srodowisko) dla
vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikow backupu.
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Powyzsza funkcjonalno$¢ powinna umozliwia¢ uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska dla replik
maszyn wirtualnych

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedlug wiasnego harmonogramu w izolowanym $rodowisku.
Testy powinny uwzglednia¢ mozliwo$¢ uruchomienia dowolnego skryptu testujacego rowniez
aplikacje uruchomiong na wirtualnej maszynie. Testy musza by¢ przeprowadzone bez interakcji z
administratorem

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu wykonania
skanu zawartos$ci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢
zapewniona minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.

Oprogramowanie musi posiada¢ swoj wbudowany program antywirusowy zoptymalizowany do
przeszukiwania kopii backpowych

Oprogramowanie musi analizowa¢ indeksy systemow plikow zabezpieczanych maszyn w
poszukiwaniu rozszerzen, notatek zadania okupu oraz innych oznak obecno$ci ransomware/malware

Oprogramowanie musi mie¢ mozliwos$¢ skanowania plikéw backupu przy pomocy znanych sygnatur
zto$liwego oprogramowania

Oprogramowanie, bazujac na wyuczonynym modelu maszynowym (machine learning) musi w locie
wykrywaé oznaki zto§liwego oprogramowania (malware, ransomware) oraz cyberatakow

Oprogramowanie musi posiada¢ mechanizm wykrywania oznak ataku hakerskiego tzw Indicators of
Compromise

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z
mozliwoscia wstrzyknigcia dowolnego skryptu przed odtworzeniem danych do srodowiska
produkcyjnego.

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami bezpieczenstwa - minimum
Splunk, Palo Alto Networks XSOAR

Rozwiagzanie musi wykonywac kopi¢ zapasowa systemu Windows oraz Linux wykorzystujac agenta
znajdujacego si¢ wewnatrz systemu operacyjnego

Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz serwerowych

Rozwigzanie musi wspiera¢ co najmniej nastgpujace dystrybucje systemow Linux: Debian, Ubuntu,
RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE, Rocky Linux, AlmaLinux

Rozwiazanie musi wspiera¢ system operacyjny macOS

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z systeméw Windows, Linux,
MacOS, Unix

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzadzania wykorzystujac tryb niezalezny (per
agent) jak rowniez zcentralizowany (poprzez centralng konsole zarzadzajaca)

Rozwiagzanie musi wspierac systemy oparte o Microsoft Failover Cluster

Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych pozwalajac
na odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumenow, oraz wybranych plikoéw i
folderow

Rozwiazanie musi wspiera¢ backup podiagczonych dyskéw USB

Kopia zapasowa calej maszyny oraz pojedynczych wolumenéw musi by¢ wykonywana na poziomie
blokowym

Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na zasobach lokalnych
(wewngtrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage (DAS), takich jak
zewngtrzne dyski USB, eSATA lub Firewire, Network Attached Storage (NAS) pozwalajacym na
wystawienie swoich zasobow poprzez SMB (CIFS) lub NFS, bezposrednio na zasobach obiektowych
(w tym chmury)

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrodle. Dane wysylane na repozytorium
muszg by¢ juz odpowiednio przetworzone

Rozwigzanie musi wspiera¢ kontrole pasma sieciowego




Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%E\%%
5 : : ond
na Rozwéj Cyfrowy - Polska Unig Europejska ‘11%@_4

Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupow dla konkretnych sieci
bezprzewodowych

Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupoéw dla potaczen VPN

Rozwigzanie musi wspiera¢ sledzenie zmienionych blokéw podczas wykonywania kopii zapasowych.
Dla systeméw Windows technologia $ledzenia blokoéw dla systemow serwerowych musi by¢
certyfikowana przez Microsoft

Rozwigzanie musi wspiera¢ technologi¢ BitLocker

Rozwigzanie musi wspiera¢ uruchamianie z no$nika odtwarzania

Rozwigzanie musi wspiera¢ odzysk pojedynczych elementow aplikacji z jednoprzebiegowej kopii
zapasowej dla Microsoft Exchange 2013SP1 i nowszych, Microsoft Active Directory 2008 i
nowszych, Microsoft Sharepoint 2013 i nowszych, Microsoft SQL 2008 i nowszych, Oracle 11g i
nowszych oraz PostgreSQL 12 i nowszych

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla wspieranych
systemOw bazodanowych

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL, Oracle I PostgreSQL
poprzez bezposrednie uruchomienie ich z pliku backupu.

Rozwigzanie musi wspiera¢ odzysk obrazéow kopii zapasowych bezposrednio do vSphere, Hyper-V,
Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform

Rozwigzanie musi wspiera¢ szyfrowanie

Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych stacji klienckich, lokalnie do
repozytorium tymczasowego (cache) gdy potaczenie sieciowe do gtownego repozytorium kopii
zapasowych jest niedostepne

Rozwiagzanie musi posiada¢ funkcjonalno$¢ automatycznego zmniejszenia szybkos$ci przetwarzania
danych, aby nie dopusci¢ do obnizenia wydajno$ci systemu zabezpieczanego

Rozwigzanie musi posiada¢ ochrong¢ przed ransomware poprzez automatyczne odmontowanie nosnika
po wykonanym backupie stacji klienckiej

Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych

System musi zapewni¢ mozliwo$¢ monitorowania srodowiska wirtualizacyjnego opartego na VMware
vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x
oraz 8.0 — zarowno w bezptatnej wersji ESXi jak i w petlnej wersji ESX/ESXi zarzadzane przez
konsole vCenter Server lub pracujgce samodzielnie

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2012,
2012R2, 2016, 2019, 2022 oraz 2025 zaréwno w wersji darmowe;j jak i zawartej w ptatnej licencji
Microsoft Windows Server zarzadzane poprzez System Center Virtual Machine Manager lub
pracujace samodzielnie.

System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od hierarchii
stworzone] w vCenter

System musi umozliwia¢ tworzenie alarmow dla catych grup wirtualnych maszyn jak i pojedynczych
wirtualnych maszyn

System musi dawa¢ mozliwos$¢ uktadania terminarza raportow i wysyltania tych raportow przy pomocy
poczty elektronicznej w formacie HTML oraz Excel

System musi dawa¢ mozliwo$¢ podtaczenia si¢ do kilku instancji vCenter Server i serwerow Hyper-V
jednoczesnie, w celu centralnego monitorowania wielu srodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwos$cig tworzenia
wlasnych alarméw i zdarzen przez administratora

System musi mie¢ wbudowane potaczenie z bazg wiedzy opisujaca problemy z predefiniowanych
alarméw

System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektéw infrastruktury
wirtualnej (ang. Dashboard)

System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej, na ktorej jest zainstalowana
infrastruktura wirtualna

System musi zapewni¢ mozliwo$¢ podtaczenia si¢ do wirtualnej maszyny (tryb konsoli) bezposrednio
z narzedzia monitorujacego
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System musi mie¢ mozliwo$¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego
samego producenta

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serwero6w backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalno$ci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez monitorowanie
logow celem wykrycia znanych problemow oraz bledow konfiguracyjnych w celu wskazania
rozwiazania bez potrzeby otwierania zgloszenia suportowego oraz bez potrzeby wysytania
jakichkolwiek danych diagnostycznych do producenta oprogramowania backupu.

System musi mie¢ mozliwo$¢ granularnego monitorowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy VMware

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego VMware w wersji 6., 7.x oraz
8.0 — zarowno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzadzane przez konsole
vCenter Server lub pracujace samodzielnie

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2012,
2012R2, 2016, 2019, 2022 oraz 2025 zarowno w wersji darmowe;j jak i zawartej w platnej licencji
Microsoft Windows Server zarzadzane poprzez System Center Virtual Machine Manager lub
pracujace samodzielnie.

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednocze$nie bez
konieczno$ci instalowania dodatkowych modutow.

System musi by¢ systemem bezagentowym. Nie dopuszcza si¢ mozliwos$ci instalowania przez system
agentdw na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwos¢ eksportowania raportow do formatow Microsoft Word, Microsoft Excel,
Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos$¢ ustawienia harmonogramu kolekcji danych z monitorowanych
systemow jak rowniez mozliwos$¢ tworzenia zadan kolekcjonowania danych ad-hoc

System musi mie¢ mozliwos$¢ ustawienia harmonogramu generowania raportéw i dostarczania ich do
odbiorcow w okreslonych przez administratora interwatach

System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o zmianach konfiguracji
monitorowanych systemow

System musi mie¢ mozliwo$¢ generowania raportéw z dowolnego punktu w czasie zaktadajac, ze
informacje z tego czasu nie zostaly usunigte z bazy danych

System musi posiada¢ predefiniowane szablony z mozliwo$cig tworzenia nowych jak i modyfikacji
wbudowanych

System musi mie¢ mozliwo$¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z sugestig
zmian w celu optymalnego wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwo$¢ generowania raportdOw na podstawie danych uzyskanych z
oprogramowania do tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwo$¢ generowania raportu dotyczacego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania
zasobow serwerdw backupowych.

System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity planning)
bazujacego na scenariuszach ‘what-if’.

System musi mie¢ mozliwo$¢ granularnego raportowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwo$¢ generowania raportdOw dotyczacych tzw. migawek-sierot (orphaned
snapshots)

System musi mie¢ mozliwo$¢ generowania personalizowanych raportow zawierajacych informacje z
dowolnych predefiniowanych raportéw w pojedynczym dokumencie

W ramach postgpowania wraz z dostawg wykonana zostanie instalacja, podtaczenie oraz konfiguracja
1 uruchomienie sprzetu, wdrozenie:

° Instalacja oprogramowania do wykonywania kopii zapasowych, konfiguracja, konfiguracja
zadan tworzenia kopii zapasowych dla danego Srodowiska, weryfikacja kopii zapasowe;j -
przywrécenie wybranej maszyny
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6) UTM

Wymagane minimalne parametry techniczne komponentu (wymagania jakoSciowe)
UTM - (1 kpl.)

Wymagana ilos¢ 1 sztuka

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy lacza. Poszczeg6lne elementy wchodzace w sktad systemu bezpieczenstwa
moga by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogoélnego przeznaczenia. W przypadku implementacji
programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujacy funkcje¢ Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcjag NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w
zakresie: Routingu, Firewall’a, [PSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢
mozliwo$¢ dedykowania co najmniej 4 administratorow do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

. Firewall.

. Ochrony w warstwie aplikacji.

. Protokotow routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —

istnieje mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz laczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System umozliwia agregacj¢ linkow statyczng oraz w oparciu o protokot LACP. Ponadto daje

mozliwos$¢ tworzenia interfejsow redundantnych.
Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje¢ Firewall dysponuje co najmniej ponizsza liczba i rodzajem
interfejsow:

. 5 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

Parametry wydajnoSciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych polgczen oraz 35 tys.
nowych potaczen na sekundg.

2. Przepustowos$¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512 B.

3. Przepustowos$¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 990 Mbps.

4, Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4.4 Gbps.
5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zar6wno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 600 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 310 Mbps.

Funkcje Systemu Bezpieczenstwa:
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W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzgtowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwusktadnikowe uwierzytelnianie =z  wykorzystaniem tokenéw  sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzgtowe lub programowe, ktore beda zastosowane
do dwu-sktadnikowego uwierzytelnienia administratorow lub w ramach potaczen VPN typu client-to-
site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokolem SSL/TLS, minimum dla
nastepujacych typoéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwo$cig filtrowania zapytan DNS na lokalnym serwerze
DNS jak i w ruchu przechodzacym przez system.

13. Rozwiagzanie posiada wbudowane mechanizmy automatyzacji polegajagce na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora)
po wystapieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

PN WD

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacj¢ adresow NAT: zrédlowego i docelowego, translacje PAT oraz:

. Translacje jeden do jeden oraz jeden do wielu.

. Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajacych: kategorie URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznos$ci od kraju, do ktorego przypisane sg
adresy IP zrodtowe lub docelowe.

6. Mozliwo$¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest
aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje si¢ z nastepujacymi rozwigzaniami SDN

w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢
ich przy budowaniu polityk kontroli dostgpu.

. Amazon Web Services (AWS).

. Microsoft Azure.

. Cisco ACL

. Google Cloud Platform (GCP).

. OpenStack.

. VMware NSX.

. Kubernetes.

Potaczenia VPN

1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
. Wsparcie dla IKE v1 oraz v2.

. Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

. Obstuga protokotu Diffie-Hellman grup 19, 20.

. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

. Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

. Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
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. Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

. Wsparcie dla nastepujacych typoéw uwierzytelniania: pre-shared key, certyfikat.

. Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawiazywanych)
jednoczesnie w celu ochrony zasobow systemu.

. Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostgpnosci automatycznego aktywowania zapasowego tunelu.

. Obstuge mechanizmow: IPSec NAT Traversal, DPD, Xauth.

. Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

2. System umozliwia konfiguracje polaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

. Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za

posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjng dziatajacag w
oparciu o HTML 5.0.

. Prace w trybie Tunnel z mozliwo$cig wlaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.
. Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia

realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostgpne jako opcja
i nie jest wymagane w implementacji.

Routing i obstuga taczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybor trasy w zalezno$ci od adresu zréodlowego, protokotu
sieciowego, oznaczen Type of Service w nagtowkach IP).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w
tym OSPFv3), BGP oraz PIM.

4. Mozliwo$¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

5. ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostgpnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku

jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.
Funkcje SD-WAN

1. System umozliwia wykorzystanie protokoldw dynamicznego routingu przy konfiguracji
roéwnowazenia obcigzenia do taczy WAN.

2. SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
Zarzadzanie pasmem

1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. System daje mozliwos$¢ okreslania pasma dla poszczegolnych aplikacji.

3. System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu
IP.

4. System zapewnia mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastgpujacych protokotow: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

3. System umozliwia skanowanie archiwow, w tym co najmniej: Zip, RAR. W przypadku

archiwow zagniezdzonych istnieje mozliwos¢é okreslenia, ile zagniezdzen kompresji system bedzie
probowat zdekompresowac w celu przeskanowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwow, ktore nie moga zosta¢ przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

5. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.
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7. System wspodlpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi
serwisami lub licencjami upowazniajacymi do korzystania z ustugi typu Sandbox w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
konieczno$ci blokowania transferu catych plikow.

9. Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1. Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

2. System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

3. Baza sygnatur atakow zawiera minimum 10000 wpisoéw i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu ma mozliwo$¢ definiowania wilasnych wyjatkow oraz wilasnych
sygnatur.

5. System zapewnia wykrywanie anomalii protokotow i ruchu sieciowego, realizujgc tym samym
podstawowa ochrong przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Mozliwos¢ kontrolowania dlugosci nagldwka, ilosci parametrow URL oraz Cookies dla
protokotu http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakresow komunikacji
sieciowe]j. Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie glgbokiej analizy pakietow,
nie bazujac jedynie na warto$ciach portow TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 5000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczegélnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwo$¢ definiowania wyjatkow oraz wlasnych sygnatur.

6. Istnieje mozliwo$¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na
porcie 2021).

7. System daje mozliwos$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokolow korzystajacych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionow adresow URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sa dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrodtem zto§liwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4, Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne
listy dla adresow URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowa¢ strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwo$¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zadanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.
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8. Administrator ma mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania WWW.
9. System pozwala okreslic, dla ktérych kategorii URL lub wskazanych URL nie bedzie

realizowana inspekcja szyfrowanej komunikacji.
Uwierzytelnianie uzytkownikoéw w ramach sesji

1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikdéw za pomoca:

. Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.

. Hasel statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.

. Hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. System daje mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze

srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG
W tym procesie.

4. Uwierzytelnianie w oparciu o protokot SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z

wykorzystaniem protokotow: HTTPS oraz SSH, jak i moga wspdlpracowaé z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

2. Komunikacja elementow systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwo$¢ wiaczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotéw Netflow lub sFlow.

5. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

6. Element systemu pelniacy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,

przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji
firewall.

7. Element systemu realizujacy funkcje¢ Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.
8. Mozliwo$¢ przypisywania administratorom praw do zarzadzania okreslonymi czg$ciami
systemu (RBM).

9. Mozliwo$¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizuja logowanie do aplikacji (logowania i raportowania)

udostgpnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;j.

2. W ramach logowania element systemu petnigcy funkcj¢ Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobow
oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logow do wielu
serwerow logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa.
4. Mozliwo$¢ wiaczenia logowania per reguta w polityce firewall.

5. System zapewnia mozliwos¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewngtrznych systemow jest mozliwe z wykorzystaniem protokotu

TCP oraz szyfrowania SSL/TLS.

Testy wydajnos$ciowe oraz funkcjonalne

1. Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o
oficjalng (publicznie dostepng) dokumentacj¢ producenta oraz wykonane testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow wymagane sg licencje:
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Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering,
bazy reputacyjne adresow IP/domen na okres 24 miesigcy. Gwarancja oraz wsparcie

1. System jest objety serwisem gwarancyjnym producenta przez okres 24 miesiecy, polegaja-cym
na naprawie lub wymianie urzadzenia w przypadku jego wadliwo$ci w trybie AHR (ad-vanced hardware
replacement). W ramach tego serwisu producent zapewnia dostgp do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.

7) Switch zarzadzalny

Wymagane minimalne parametry techniczne komponentu (wymagania jako$ciowe)
Przetaczniki sieciowe 24 porty(3 kpl.)

‘Wymagana ilo$¢ 3 sztuki

Typ zarzadzalny gigabitowy switch

Obudowa typu RACK wyposazony w szyny oraz elementy do montazu w szafie serwerowej,
pochodzacy z oficjalnego kanatu dystrybucji na rynek Unii Europejskiej

\Urzadzenie montowane jest do szafy RACK 19"

Funkcja przelaczania, tworzenia kopii lustrzanych lub agregowania na port

Inter-VLAN routing, routing statyczny i funkcjonalnos¢ serwera DHCP

Obstuga aplikacji mobilnych zapewniajaca funkcjonalno$¢ udostepniania urzadzenia, mapowania
sieci i zarzadzania ruchem w systemie z dowolnego miejsca poprzez zewnetrzny kontroler

Min. 24 gigabitowe porty RJ45 10/100/1000 Mb/s, 16 portow PoE+ 802.3af/at, 8 portow PoE++
802.3bt

dwa porty 10Gbit/s SFP+

Przepustowos$¢ przetaczania min 86 Gb/s

Catkowita przepustowo$¢ non-blocking: min 43 Gb/s

Dotykowy wyswietlacz prezentujacy informacje o stanie polaczen z przeznaczeniem do latwego
monitorowania i szybkiego rozwigzywania probleméw

Funkcje przelgczania warstwy 2: IGMP snooping, STP/RSTP z priorytetami i wylaczaniem na
poziomie portu, Izolacja portow, Kontrola burzowa,Voice VLAN, Port mirroring, Agregacja
portow LACP, Ograniczenie szybko$ci transmisji multicast / broadcast, Blokowanie adreséw
MAC, Kontrola przeptywu, Kontrola 802.1X, Ramki Jumbo, Ochrona petli wiasnej, DHCP
snooping / Guarding, Limitowanie szybkosci egress, LLDP-MED, Port ograniczony wedtug MAC,
Izolacja urzadzenia za pomocg ACL

Funkcje przetaczania warstwy 3: DHCP dla sieci zarzadzanych lokalnie, Przekaznik DHCP,
Routing miedzy sieciami VLAN na tym samym przelaczniku, Statyczne routowanie miedzy
lokalnymi sieciami, Izolacja sieci za pomocg ACL

Obstuga zewnetrznego interfejsu wejsciowego DC jako dodatkowa funkcja zasilania do tworzenia
kopii zapasowych w przypadku awarii wewnetrznego zasilacza.

W ramach postgpowania wraz z dostawg wykonana zostanie instalacja, podtaczenie oraz konfiguracja
i uruchomienie sprzetu wraz z ustawieniem reguly filtrowania kontroli listy dostepu oraz polityki
bezpieczenstwa w oparciu 0 zapore ogniowsg

Co najmniej 24 miesigczna gwarancja, $wiadczona na miejscu u klienta z czasem reakcji serwisu
w miejscu instalacji maksymalnie do 2 godzin roboczych
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Serwisowe zgloszenia za pomocg kodow QR. W ramach tej funkcji uzytkownicy maja mozliwosd
zglaszaé serwisowe problemy, skanujac kod QR umieszczony na obudowie serwera. Po zeskanowaniu
kodu zostang przekierowani do formularza zlecenia serwisowego z wypelnionym automatycznie
numerem seryjnym serwera, bez konieczno$ci instalacji dodatkowych aplikacji. Formularz musi by¢
zintegrowany systemem informatycznym Wykonawcy, w celu automatycznego stworzenia zlecenia
serwisowego na podstawie wypetnionych danych w formularzu.

Wymagane minimalne parametry techniczne komponentu (wymagania jakoSciowe)
Przelaczniki sieciowe 8 portow (6 kpl.)

'Wymagana ilos¢ 6 sztuk

Typ zarzadzalny gigabitowy switch pochodzacy z oficjalnego kanalu dystrybucji na rynek Unii
Europejskiej

Obstuga aplikacji mobilnych zapewniajaca funkcjonalno$¢ udostgpniania urzadzenia, mapowanial
sieci 1 zarzadzania ruchem w systemie z dowolnego miejsca poprzez zewnetrzny kontroler

Min. 8 portow GbE RJ45, 4 porty PoE/PoE+

dwa porty 10Gbit/s SFP+

Przepustowos¢ przetaczania min 86 Gb/s

Catkowita przepustowo$¢ non-blocking: min 43 Gb/s

Dotykowy wyswietlacz prezentujacy informacje o stanie potaczen z przeznaczeniem do tatwego
monitorowania i szybkiego rozwigzywania problemow

Funkcje przelaczania warstwy 2: Zarzadzanie IGMP, STP / RSTP z priorytetami i wylaczaniem na
[poziomie portu, [zolacja portu, Kontrola burzowa, VLAN glosowa, Lustrzane porty, Agregacja portow|
LACP, Ograniczenie przepustowosci multicast / broadcast, Blokowanie adresow MAC, Kontrola
przepltywu, Kontrola 802.1X, Ramki Jumbo, Ochrona petli wlasnej, Zarzadzanie DHCP snooping
guard, Ograniczenie szybkosci egress, LLDP-MED, Port ograniczony wedlug adresu MAC, Izolacja
urzadzenia za pomocg ACL

W ramach postgpowania wraz z dostawa wykonana zostanie instalacja, podtaczenie oraz konfiguracja
i uruchomienie sprzetu wraz z ustawieniem reguly filtrowania kontroli listy dostgpu oraz polityki
bezpieczenstwa w oparciu o zapore ogniowsg

Co najmniej 24 miesi¢czna gwarancja, §wiadczona na miejscu u klienta z czasem reakcji serwisu w|
miejscu instalacji maksymalnie do 2 godzin roboczych

Serwisowe zgloszenia za pomocg kodow QR. W ramach tej funkcji uzytkownicy maja mozliwos¢
zglasza¢ serwisowe problemy, skanujac kod QR umieszczony na obudowie serwera. Po zeskanowaniu
kodu zostang przekierowani do formularza zlecenia serwisowego z wypelnionym automatycznie
numerem seryjnym serwera, bez koniecznosci instalacji dodatkowych aplikacji. Formularz musi by¢
zintegrowany systemem informatycznym Wykonawcy, w celu automatycznego stworzenia zlecenia
serwisowego na podstawie wypetnionych danych w formularzu.

Wymagane minimalne parametry techniczne komponentu (wymagania jakoSciowe)

Przelacznik sieciowe 4 porty (1 kpl.)

Wymagana ilos¢ 1 sztuka

Porty LAN 5x 10/100/1000 Mbit/s Ethernet
Liczba rdzeni procesora min. 2
Taktowania procesora min. 880 MHz

Liczba watkow 4
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Pami¢¢ RAM 256 MB

Pami¢¢ wewnetrzna minimum 12 MB FLASH
Napiecie wejsciowe 8V -30V DC
Maksymalny pobor mocy 10 W

Maksymalny pobor mocy bez osprzgtu 5W

Typ PoE Pasywne PoE

Napigcie wejsciowe PoE 8V -30V

Slot na karte pamigci microSD

Port USB 1x USB

Monitor temperatury PCB Tak

Monitor napi¢cia Tak

Przycisk trybu pracy Tak

Wsparcie serwera Dude Tak

Sygnalizacja diody LED

Wymagane minimalne parametry techniczne komponentu (wymagania jakosciowe)
wewnetrzny punkt dostepowy (1 kpl)

Wymagana ilos¢ 1 sztuka

Typ: wewnetrzny punkt dostepowy

Standard pracy minimum 802.11ax

Standardy Wi-Fi: 02.11a/b/g, 4/ 5/ 6

Pasma: 5 GHz 4x4 MU-MIMO i OFDMA z szybko$cig radiowa 4,8 Gb/s, 2,4 GHz 2x2 MIMO i
OFDMA z szybko$cig radiowa 573,5 Mb/s

Interfejs: Ethernet, Bluetooth,

VLAN 802.1Q,

Ilo$¢ obshugiwanych klientow jednocze$nie minimum 300, Izolacja ruchu gosci

Zasilanie 802.3at, PoE+

Zabezpieczenia bezprzewodowe: WPA-PSK, WPA-Enterprise (WPA/WPA2/WPA3), Izolacja
ruchu gosci

Minimum stopien ochrony IP54

Waga z mocowaniem maksimum 600 g

Mocowanie Scienne oraz Sufitowe

W komplecie do oferowanego sprzgtu wszystkie niezbedne do uruchomienia kable zasilajace,
przewody sygnatowe.

Serwisowe zgloszenia za pomocg kodow QR. W ramach tej funkcji uzytkownicy maja mozliwos¢
zglasza¢ serwisowe problemy, skanujagc kod QR umieszczony na obudowie serwera. Po
zeskanowaniu kodu zostang przekierowani do formularza zlecenia serwisowego z wypetnionym
automatycznie numerem seryjnym serwera, bez koniecznosci instalacji dodatkowych aplikacji.
Formularz musi by¢ zintegrowany systemem informatycznym Wykonawcy, w celu
automatycznego stworzenia zlecenia serwisowego na podstawie wypelionych danych w
formularzu.

Co najmniej 24 miesi¢czna gwarancja, $wiadczona na miejscu u klienta z czasem reakcji serwisu
w miejscu instalacji maksymalnie do 2 godzin roboczych w godzinach pracy Zamawiajacego tj.:
Poniedziatek: 8:00 - 16:00, Wtorek - Piatek: 7:00 - 15:00

W ramach postgpowania wraz z dostawg wykonana zostanie instalacja, podlgczenie oraz
konfiguracja i uruchomienie sprzetu

e Montaz fizycznych skladnikow rozwigzania, podlaczenie i konfiguracja interfejsow
sieciowych, konfiguracja interfejsow  zarzadzajacych  serwerami, aktualizacja
oprogramowania sprzgtowego.

e Utworzenie odseparowanych podsieci oraz izolacja ruchu wedtug zlecenia Zamawiajacego.
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Zabezpieczenie dostgpu bezprzewodowego do zasobdw sieciowych

Montaz bezprzewodowych punktéow dostgpowych we wskazanych lokalizacjach
Konfiguracja podsieci UTM, przetacznik, punkt dostgpowy

Utworzenie sieci ,,Dla Go$ci” uniemozliwiajacej dostep do zasobdéw Zamawiajacego.

8) Network Attached Storage — NAS

Wymagane minimalne parametry techniczne komponentu (wymagania jakoSciowe)
Network Attached Storage — NAS (1 kpl.)

'Wymagana ilos¢ 1 sztuka

Typ Online

Obudowa typu RACK o wysokosci max. 2U wyposazony w szyny oraz elementy do
montazu w szafie serwerowej, pochodzacy z oficjalnego kanatu dystrybucji na rynek Unii
Europejskiej

\Urzadzenie montowane jest do szafy RACK 19",

Zainstalowany min. dwurdzeniowy procesor ze sprzetowym mechanizmem szyfrowania AES
256bit 1 architekturze 64-bitow

min. 8§ GB SODIMM DDR4 z mozliwoscia rozbudowy

Obstuga min. 4 dyskow oraz trybu RAID Single Disk, JBOD, RAID 0, 1, 5, 6, 10, 5 + hot spare,
zabezpieczajacg przed utratg danych

Kompatybilnos¢ dyskow: 3,5-calowe dyski twarde SATA, 2,5-calowe dyski twarde SATA, 2,5-
calowe dyski SSD SATA

Zainstalowane min. 4 dyskow, 4000 GB, Mix Use 6Gbps, 3.5, MTBF 1200000 godzin,
Uszkodzone dyski pozostaja u Zamawiajacego bez ponoszenia dodatkowych kosztow.

Wspierane systemy operacyjne min.: Apple Mac OS 10.10, Ubuntu 14.04, CentOS 7, RHEL 6.6,
SUSE 12, IBM AIX 7, Solaris 10, Microsoft Windows 7, 8, 10, 11, Microsoft Windows Server
2008 R2, 2012, 2012 R2, 2016, 2019, 2022

Whpierane przegladarki: Apple Safari, Google Chrome, Microsoft Edge, Mozilla Firefox

Obstuga RTRR (ang. Real-Time Remote Replication) umozliwiajagca wykonywanie kopii
zapasowych zarowno w czasie rzeczywistym jak i wedtug harmonogramu

SNMP V2, V3

Zdalny dostep min: PPTP, L2TP/IPSec, OpenVPN, Wake on LAN (WOL), Ramka Jumbo

'Wbudowany serwer FTP z funkcjami SSL, TLS 1.3 oraz serwer VPN oraz MySQL

Ochrona dostgpu do sieci z funkcjg automatycznego blokowania: SSH, Telnet, HTTP(S), FTP,
CIFS/SMB, AFP

Min. 2 porty 2,5 Gigabit sieci Ethernet (2,5G/1G/100M)
Min. 2 porty USB 3.2 Gen 2 (10 Gb/s), 2 porty USB 2.0
Min. 1 Wyjscie HDMI

Ochrona systemu operacyjnego przed podwdjnych rozruchem z wykorzystaniem pamie¢ flash min.
4 GB

Maksymalny wolumen min. 250 TB




Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%E\B-%
5 : : ond
na Rozwéj Cyfrowy - Polska Unig Europejska ?I"l,g:},ﬂﬂ

Minimalny interwat migawki 5 minut

Pobor mocy: Tryb pracy, typowy maksimum 36 W

Dzwickowe ostrzezenie systemowe

Serwisowe zgloszenia za pomoca kodow QR. W ramach tej funkcji uzytkownicy maja mozliwosc¢
zglasza¢ serwisowe problemy, skanujac kod QR umieszczony na obudowie serwera. Po
zeskanowaniu kodu zostang przekierowani do formularza zlecenia serwisowego z wypelionym
automatycznie numerem seryjnym serwera, bez koniecznosci instalacji dodatkowych aplikacji.
Formularz musi by¢ zintegrowany systemem informatycznym Wykonawcy, w celu
automatycznego stworzenia zlecenia serwisowego na podstawie wypelionych danych w
formularzu.

Co najmniej 24 miesieczna gwarancja, §wiadczona na miejscu u klienta z czasem reakcji serwisu
w miejscu instalacji maksymalnie do 4 godzin roboczych w godzinach pracy Zamawiajacego tj.:
Poniedziatek — Pigtek 7:30 — 15:30

W komplecie do oferowanego sprzetu wszystkie niezbgedne do uruchomienia kable zasilajace,
rzewody sygnatowe

W ramach postgpowania wraz z dostawa wykonana zostanie instalacja, podtaczenie oraz konfiguracja

i uruchomienie sprzetu, wdrozenie:

e Montaz fizycznych sktadnikow rozwiazania, podiaczenie i konfiguracja interfejsow|
sieciowych,  konfiguracja interfejsow  zarzadzajacych  serwerami,  aktualizacjal
oprogramowania sprzetowego.

e Instalacja oprogramowania do zarzgdzania kopiami zapasowymi, konfiguracja, konfiguracja
zadan tworzenia kopii zapasowych dla danego $rodowiska, weryfikacja kopii zapasowej -
przywrdcenie wybranej maszyny

1. Zamawiajacy dopuszcza oferowanie materialow lub rozwigzan rownowaznych, pod
warunkiem, ze zagwarantujg one wykonanie zamoéwienia w zgodzie z tre§cig zapytania
ofertowego oraz zapewnig uzyskanie parametrow technicznych i uzytkowych nie gorszych od
zatozonych w wyzej wymienionych dokumentach. Wykonawca, ktory powotuje si¢ na
rozwigzania roOwnowazne opisywane przez Zamawiajacego, jest obowigzany wykazaé, ze
oferowane przez niego dostawy spelniaja wymagania okreslone przez Zamawiajgcego. W takiej
sytuacji, na Wykonawcy cigzy obowigzek kazdorazowego przedlozenia Zamawiajacemu
stosownych dokumentow, stwierdzajacych, ze proponowane materialy, dostawy i technologia
zamienne spelniaja (nie sa gorsze) warunki/parametry techniczne i uzytkowe zawarte w
dokumentacji postgpowania. Obowigzek udowodnienia rownowaznosci powigzan technicznych
1 uzytkowych lezy wylacznie po stronie Wykonawcy. We wszystkich przypadkach wymagania
techniczne maja pierwszenstwo przed standardami producenta

2. Wymagane minimalne parametry techniczne komponentow wymienionych w ust. 3 stanowig

wymagania jako§ciowe w rozumieniu art. 246 ust. 2 ustawy Pzp.

3. W przypadku, kiedy w szczegdétowym opisie przedmiotu zamowienia wskazane zostaty
normy, znaki towarowe, patenty, pochodzenie, zrodto lub szczegdlny proces, charakteryzujace
okreslone produkty lub ustugi, oznacza to, ze zamawiajacy nie mogl opisa¢ przedmiotu
zamOwienia za pomocg dostatecznie doktadnych okre§len i jest to uzasadnione specyfika
przedmiotu zamowienia. W takich sytuacjach ewentualne wskazania na normy, znaki towarowe,
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patenty, pochodzenie, Zzrodlo lub szczegodlny proces nalezy odczytywaé z wyrazami ,,lub

roOwnowazne”.

4. Wykonawca ponosi odpowiedzialno$¢ za jakos¢ i ilo$¢ przekazanego sprzetu.

5. Wymagany termin wykonania zamowienia to maksymalnie 60 dni roboczych od dnia
podpisania umowy.

6. Wykonawca bedzie zwigzany oferta przez okres 30 dni. Bieg terminu zwigzania oferta
rozpoczyna si¢ wraz z uplywem terminu sktadania ofert.

7. Zamawiajacy zastrzega sobie prawo do uniewaznienia postgpowania bez podania przyczyny.

8. Podstawg do ptatnosci jest prawidlowo wystawiona faktura, po zaakceptowaniu protokotu
zdawczego.

9. Po zaakceptowaniu przez strony protokotu zdawczego i wystawieniu faktury - w terminie 14
dni.



